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De las pruebas y controles a las  t

Monitorización

Vulnerabilidad

Revisión

Una parte sustancial de los riesgos de inseguridad TIC está asociada de forma muy notoria con el uso de aplicaciones 
web, de cuya correcta construcción y robustez en la resistencia a ataques dependen de modo creciente servicios 
críticos necesarios para el normal desarrollo de trabajos y actividades en redes empresariales, el tráfi co mercantil, las 
transacciones fi nancieras y el comercio, y el trato telemático de las personas y las empresas con las administraciones 
públicas en el ejercicio de derechos y cumplimiento de obligaciones.

Queda pues, en evidencia, que si algo resulta esencial es disponer de aplicaciones web con niveles ajustados de calidad 
en la seguridad, lo que hace conveniente realizar un buen trabajo en la materia desde el principio. De lo contrario, podrían 
alcanzarse cotas de vulnerabilidad inadmisibles; y de materializarse ataques, además de acarrear, entre otros problemas, 
indisponibilidades de servicios –lo que genera costes asociados–, quizá habría que hacer frente, por razones de exposición de 
información a terceros no autorizados o vulneración de la calidad de los datos, a indemnizaciones o a sanciones relacionadas 
con el incumplimiento de la legislación sobre tratamiento de datos personales o incluso, llegado el caso, de tipo penal. 

Existen hoy herramientas tecnológicas con diferentes enfoques y servicios –que pueden prestarse en diversas modalidades– 
para asistir en el desarrollo de aplicaciones web “seguras” y también para ayudar a mantener razonablemente controladas las 
aplicaciones en explotación y protegerlas de nuevas formas de ataques o posibles agresiones a las que pudieran ser vulnerables. 
Eso sí, dichas herramientas ayudan, pero no suplen la buena práctica de contemplar la seguridad desde el principio.

Parcheo

Control

Donde se cruzan los caminos

Confianza

Configuración

Fuente: Estudio “The State of Secure Application Lifecycle Management”, de Creative Intellect Consulting, IASA e ISC2. 2011.

Fuente: Estudio “The State of Secure Application Lifecycle Management”, de Creative Intellect Consulting, IASA e ISC2. 2011.
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s  tecnologías WAF: seguridad en aplicaciones web 

Y este es precisamente el asunto que se plantea en esta sesión de Respuestas SIC: estudiar las distintas opciones 
que pueden adoptarse para alcanzar el objetivo de tener aplicaciones web con una seguridad razonable en un mundo 
conectado, entendido el hecho de que siempre es necesario que dichas opciones se adapten a los negocios y a los 
tiempos de mercado. Todo un reto. 

Contenido

El presente Respuestas SIC se estructurará en base a sus ya tradicionales tres secciones. En la primera, dos expertos 
reputados, en esta ocasión de las fi rmas Internet Security Auditors y Grupo Gesfor, enfocarán el tema propuesto desde 
una perspectiva global, completa y actualizada.

En el segundo bloque, siete jugadores de mercado: Check Point, Fortify (an HP Company), Fortinet, IBM, Imperva, Palo 
Alto y SonicWall, presentarán distintas soluciones tecnológicas y servicios relacionados con los diferentes escenarios en 
los que hay que contemplar la seguridad de las aplicaciones web.

En el tercer bloque, tres expertos en seguridad de Deutsche Bank, Grupo BBVA y Metro de Madrid brindarán su opinión, 
no siempre coincidente, al respecto del asunto a debate.

Programa

APROXIMACIONES DEL MERCADO: TECNOLOGÍA Y SERVICIOS

* Revista SIC se reserva el derecho a modifi car el contenido o los ponentes de este programa si las circunstancias así lo requieren. 

09:00h.  Acreditación y entrega de documentación.

CLAVES PARA DECIDIR
09:15h.  Seguridad en aplicaciones web: 

diseño, pruebas, controles, 
verifi caciones y despliegue. 

 Vicente Aguilera Díaz, Director del 
Departamento de Auditoría de Internet 
Security Auditors y Responsable del 
Capítulo Español de OWASP. 

09:40h.  Seguridad en aplicaciones web: 
estrategia y escenarios tras la puesta 
en producción. 

 Joaquín Crespo Pérez, Responsable de 
Producción. Subdirección de Seguridad 
de Grupo Gesfor. 

10:05h. Coloquio.

MESA REDONDA
13:20h.  La visión de los usuarios. Escenarios actuales, limitaciones y necesidades futuras. 
 Participantes:

14:30h.  Almuerzo para todos los asistentes. 

 Miguel Ángel Hervella Soaz, 
IT Security Governance Manager 
para Iberia, Italia y MENA. 
Deutsche Bank. 

10:30h.  Fortify (an HP Company). 
Jaume Ayerbe, 
Director de Ventas. 

10:50h.  Fortinet. 
Acacio Martín, 
Director de Ventas 
para Iberia.

11:10h.  Pausa-café. 

11:40h.  IBM. 
Jessica Valderrama, 
Responsable de Ventas de 
Seguridad de Aplicaciones 
para España, Portugal, Grecia 
e Israel. IBM Rational Software. 

12:00h.  Imperva. 
Jesús Vega, 
Director Regional de Ventas 
para España y Portugal. 

12:20h.  Palo Alto Networks. 
Jesús Díaz-Barrero, 
Director de Preventa para 
España y Portugal. 

12:40h.  SonicWall. 
Isaac Fores, 
Director General 
para Iberia. 

13:00h.  Coloquio general.

10:10h.  Check Point. 
 Eusebio Nieva, 

Director Técnico. 

 Antonio S. Martínez García, 
Responsable del Área de 
Seguridad Informática.
Metro de Madrid. 

 Ignasi Domingo González, 
Responsable de Proyectos 
Globales de Prevención 
Tecnológica del Fraude. 
Grupo BBVA. 
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LUGAR Y FECHAS

• BARCELONA: 21 de junio de 2011
Hotel Novotel Barcelona City.  
Avda. Diagonal, 201. 08018 Barcelona

• MADRID: 22 de junio de 2011
Hotel NH Eurobuilding.  
C/ Padre Damián, 23. 28036 Madrid

ORGANIZA
Revista SIC. Ediciones CODA. 
C/ Goya, 39. 28001 Madrid
Tel.: 91 575 83 24
info@revistasic.com   www.revistasic.com 

Los datos personales que se solicitan, cuya fi nalidad es la formalización y seguimiento de su solicitud de inscripción a Respuestas SIC, serán objeto de tratamiento 
informático por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectifi cación, cancelación y oposición, expresados en el artículo 5 de la Ley Orgánica 
15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, en el domicilio del responsable del fi chero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.

SOLICITUD DE INSCRIPCIÓN GRATUITA

El procedimiento para la solicitud de la inscripción es vía web mediante la 
cumplimentación de un formulario. Al ser el aforo limitado, la inscripción se 
cursará por riguroso orden de fecha de entrada de solicitud. 

Sitio web: www.revistasic.com/respuestassic

• Una vez realizada la solicitud, la organización le informará –por razones de 
limitación del aforo– si ha quedado inscrito o no.

• En ningún caso se admitirán más de dos inscripciones de profesionales de 
una misma compañía.

• La sesión incluye documentación, café y almuerzo.

De las pruebas y controles a las tecnologías WAF

“Las aplicaciones web mal desarrolladas son un auténtico quebradero de cabeza 
para muchos responsables de seguridad. Su relación directa con el negocio y con 
los datos críticos de las compañías las hacen también un suculento objeto de 
deseo para aquellos interesados en cometer fraude o robar”. 

Javier Fernández-Sanguino (SIC 89, febrero de 2010)

• ¿Es factible para una organización 
hoy incorporar la seguridad en los 
procesos de desarrollo de aplicaciones 
web sin ralentizar la velocidad en la 
puesta en funcionamiento de servicios 
impuesta por los tiempos de mercado 
imperantes?

•  ¿Qué efectos tiene en la seguridad 
de la información la externalización 
y deslocalización del desarrollo de 
aplicaciones?

•  ¿Hay en el mercado herramientas y 
servicios de seguridad para ayudar a 
conseguir una protección de calidad 
en el software antes de su entrada en 
producción?

•  Una vez que las aplicaciones han 
entrado en la fase de producción, y al 
hacerse patentes vulnerabilidades, ¿qué 
tipo de herramientas y de servicios 
–en modo periódico o continuo– están 
disponibles para alcanzar niveles 
aceptables de protección?

•  ¿Hacia dónde están dirigiendo sus 
esfuerzos de mejora y refi namiento 
los desarrolladores de cortafuegos de 
aplicaciones, los denominados WAF 
(Web Application Firewall)?

•  ¿Qué impacto tiene en la seguridad de 
la información la falta de un adecuado 
mantenimiento de las aplicaciones?

•  ¿Qué conjunto de controles tecnológicos 
son necesarios para gestionar con 
ciertas garantías de efi cacia y efi ciencia 
la protección de las aplicaciones web, 
base de servicios críticos?

•  ¿Es conveniente disparar un proceso 
continuo de análisis que vaya 
correlacionando las  vulnerabilidades 
de las aplicaciones web base de 
servicios que de ser aprovechadas por 
un atacante, y de hacerse públicas, 
pudieran acarrear escenarios de riesgos 
de incumplimiento de leyes (LOPD, 
Código Penal...), afectando además a la 
reputación de la organización?  

• ¿Existen planes de concienciación y 
formación en materia de seguridad 
específi camente creados para 
desarrolladores? 

• ¿Qué coste tiene para una organización 
la revisión de las características de 
seguridad de las aplicaciones web 
construidas en el marco de acuerdos de 
externalización?

Seguridad en aplicaciones web, 
donde se cruzan los caminos
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