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De las pruebas y controles a las tecnologias WAF

Seguridad en aplicaciones web,
donde se cruzan los caminos
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RESPUESTAS De las pruebas y controles a las

SIC

Una parte sustancial de los riesgos de inseguridad TIC est4 asociada de forma muy notoria con el uso de aplicaciones
web, de cuya correcta construccion y robustez en la resistencia a ataques dependen de modo creciente servicios
criticos necesarios para el normal desarrollo de trabajos y actividades en redes empresariales, el trafico mercantil, las
transacciones financieras y el comercio, y el trato telematico de las personas y las empresas con las administraciones
publicas en el ejercicio de derechos y cumplimiento de obligaciones.

Queda pues, en evidencia, que si algo resulta esencial es disponer de aplicaciones web con niveles ajustados de calidad
en la seguridad, lo que hace conveniente realizar un buen trabajo en la materia desde el principio. De lo contrario, podrian
alcanzarse cotas de vulnerabilidad inadmisibles; y de materializarse ataques, ademés de acarrear, entre otros problemas,
indisponibilidades de servicios —lo que genera costes asociados—, quiza habria que hacer frente, por razones de exposicién de
informacion a terceros no autorizados o vulneracién de la calidad de los datos, a indemnizaciones o a sanciones relacionadas
con el incumplimiento de la legislacion sobre tratamiento de datos personales o incluso, llegado el caso, de tipo penal.

Existen hoy herramientas tecnoldgicas con diferentes enfoques y servicios —que pueden prestarse en diversas modalidades—
para asistir en el desarrollo de aplicaciones web “seguras” y también para ayudar a mantener razonablemente controladas las
aplicaciones en explotacion y protegerlas de nuevas formas de ataques o posibles agresiones a las que pudieran ser vulnerables.
Eso si, dichas herramientas ayudan, pero no suplen la buena practica de contemplar la seguridad desde el principio.

I Donde se cruzan los caminos
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Fuente: Estudio “The State of Secure Application Lifecycle Management”, de Creative Intellect Consulting, IASA e ISC?. 2011.
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Fuente: Estudio “The State of Secure Application Lifecycle Management”, de Creative Intellect Consulting, IASA e ISC?. 2011.



tecnologias WAF: seguridad en aplicaciones web

Y este es precisamente el asunto que se plantea en esta sesion de Respuestas SIC: estudiar las distintas opciones
que pueden adoptarse para alcanzar el objetivo de tener aplicaciones web con una seguridad razonable en un mundo
conectado, entendido el hecho de que siempre es necesario que dichas opciones se adapten a los negocios y a los
tiempos de mercado. Todo un reto.

Contenido

El presente Respuestas SIC se estructurard en base a sus ya tradicionales tres secciones. En la primera, dos expertos
reputados, en esta ocasion de las firmas Internet Security Auditors y Grupo Gesfor, enfocaran el tema propuesto desde
una perspectiva global, completa y actualizada.

En el segundo bloque, siete jugadores de mercado: Check Point, Fortify (an HP Company), Fortinet, IBM, Imperva, Palo
Alto y SonicWall, presentaran distintas soluciones tecnolégicas y servicios relacionados con los diferentes escenarios en
los que hay que contemplar la seguridad de las aplicaciones web.

En el tercer bloque, tres expertos en seguridad de Deutsche Bank, Grupo BBVA y Metro de Madrid brindaran su opinién,
no siempre coincidente, al respecto del asunto a debate.

Programa I

09:00h. Acreditacion y entrega de documentacion.

10:05h. Coloquio.

&\

13:00h. Coloquio general.

14:30h. Almuerzo para todos los asistentes.

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.



De las pruebas y controles a las tecnologias WAF

“Las aplicaciones web mal desarrolladas son un auténtico quebradero de cabeza
para muchos responsables de sequridad. Su relacién directa con el negocio y con
los datos criticos de las compaiiias las hacen también un suculento objeto de
deseo para aquellos interesados en cometer fraude o robar”.

Javier Ferndndez-Sanguino (SIC 89, febrero de 2010)

* iEs factible para una organizacion
hoy incorporar la seguridad en los
procesos de desarrollo de aplicaciones
web sin ralentizar la velocidad en la
puesta en funcionamiento de servicios
impuesta por los tiempos de mercado
imperantes?

*  iQué efectos tiene en la seguridad

de la informacion la externalizacion

y deslocalizacion del desarrollo de

aplicaciones?

* (Hay en el mercado herramientas y
servicios de seguridad para ayudar a
conseguir una proteccion de calidad
en el software antes de su entrada en
produccion?

* Una vez que las aplicaciones han
entrado en la fase de produccion, y al
hacerse patentes vulnerabilidades, iqué
tipo de herramientas y de servicios
—en modo periddico o continuo— estan
disponibles para alcanzar niveles
aceptables de proteccion?

 jHacia dénde estan dirigiendo sus
esfuerzos de mejora y refinamiento
los desarrolladores de cortafuegos de
aplicaciones, los denominados WAF
(Web Application Firewall)?
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Controles técnicos de
seguridad para la proteccion
de aplicaciones web

Laseguridad enlas aplicacionessigue siendo un aspecto
clave en la denominada seguridad de la informacion.
Mltiples puntos debenser consideradosen la proteccion
deestasyvariadasson lastecnologias y fabricantes que
proponen soluciones. Pero ninguna de ellas es perfecta
ni milagrosa. Es necesario considerar y valorar todo
aquello quetenemos disponible para, con unaunion cas
nunca ideal, conseguir situar el nivel de seguridad alli
donde en cada caso sea necesario, aplicando las dosis

adecuadas de pragmatismo. Renovando y ampliando
esa filosofia, lo Fundacion OWASP también es una
fuente de prupuestus y soluciones dignas de estudio
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SOLICITUD DE INSCRIPCION GRATUITA

i.Qu@ impacto tiene en la seguridad de
la informacion la falta de un adecuado
mantenimiento de las aplicaciones?

{Qué conjunto de controles tecnoldgicos
son necesarios para gestionar con
ciertas garantias de eficacia y eficiencia
la proteccion de las aplicaciones web,
base de servicios criticos?

{Es conveniente disparar un proceso
continuo de analisis que vaya
correlacionando las vulnerabilidades
de las aplicaciones web base de
servicios que de ser aprovechadas por
un atacante, y de hacerse piiblicas,
pudieran acarrear escenarios de riesgos
de incumplimiento de leyes (LOPD,
Codigo Penal...), afectando ademas a la
reputacion de la organizacion?

{Existen planes de concienciacion y
formacion en materia de seguridad
especificamente creados para

. desarrolladores?

{Qué coste tiene para una organizacion
la revision de las caracteristicas de
seguridad de las aplicaciones web
construidas en el marco de acuerdos de
externalizacion?

El procedimiento para la solicitud de la inscripcion es via web mediante la
cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcién se
cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/respuestassic

* Una vez realizada la solicitud, la organizacion le informaré —por razones de
limitacion del aforo- si ha quedado inscrito o no.
* En ninglin caso se admitirdn méas de dos inscripciones de profesionales de

una misma compafia.

* La sesioén incluye documentacion, café y almuerzo.

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcién a Respuestas SIC, seran objeto de tratamiento
informético por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacién, cancelacion y oposicién, expresados en el articulo 5 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.




