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RESPUESTAS Gestion y seguridad en entornos

SIC

La de movilidad es un area de aplicacién intensiva de las TIC en las organizaciones y de uso personal en el que la gestién
de riesgos de seguridad de la informacién ha tomado una relevancia de primer orden. El incremento permanente de
“inteligencia” y capacidades de los dispositivos al uso (smartphones, tabletas, teléfonos...), la diversidad de fabricantes
y hoy de plataformas, el muy extendido uso de dispositivos corporativos para realizar acciones particulares (y viceversa,
es decir, de terminales particulares para usos de trabajo) y para llevar a efecto —ya de un modo completo o parcial—
operaciones de banca, contrataciones, compraventa, gestiones administrativas, control a distancia, son razones, entre
otras, que obligan a las empresas a plantearse con perspectiva qué hacer y como hacer en esta parcela tan imparable y
dindmica a los efectos de gestionar los riesgos de informacién y aplicar la politica de seguridad corporativa.

En el mundo de las organizaciones el auge de la movilidad, sus usos y alcance (con lo que ello comporta en materia
de amenazas y riesgos) y la no desdenable heterogeneidad mencionada de fabricantes y plataformas en no pocas
compaiias, hace necesario disponer de un sistema de gestién de dispositivos méviles eficiente integrado en el sistema
de informacién tecnolégico y, obviamente, en el SGSI existente.

La alta velocidad de crecimiento de la movilidad, muy apegada a la moda (mercado de dispositivos) no ha favorecido
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Fuente: Estudio “Movilidad y idad: increibles oportunidades, importantes desafios”, de Carnegie Mellon y McAfee. 2011.
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de movilidad

que la industria fabricante se haya puesto de acuerdo para desarrollar de una manera comdn, paralela y acompasada
capacidades de seguridad en los terminales, algo que empieza a ser ya seriamente demandado por los operadores de
telecomunicaciones y otros proveedores, interesados legitimamente en la canalizacion de servicios financieros.

Gestion (MDM) y seguridad (MDP)

Este Respuestas SIC se estructurara en base a sus tres blogues habituales. En el primero, dos expertos de las companias
BT Global Services e Indra ofreceran una visién global de la gestién y la seguridad de la movilidad.

En el segundo, siete jugadores de la industria de seguridad, infraestructura de red y prestacion de servicios: Check
Point, Enterasys, Juniper, McAfee, Symantec, Telefonica y Trend Micro, presentaran diversas alternativas (productos y
servicios) enfocados a la gestién segura de los pargues de dispositivos méviles empresariales.

En el blogue final, ofreceran su opinién profesional al respecto del asunto propuesto tres expertos en seguridad de la
informacion de Bankia, Bankinter y Renfe.

Programa I

09:00h. Acreditacion y entrega de documentacion.

11:10h. Pausa-café.
10:05h. Coloquio.

13:00h. Coloquio general.

14:30h. Almuerzo para todos los asistentes.

* Revista SIC se reserva el derecho a madificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.
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El crecimiento del uso de TIC y servicios de apoyo a la movilidad en los ambitos
empresarial y personal, y las amenazas y riesgos de informacion, privacidad y
negocio asociados a esta -maxime estando hoy a las puertas de la explosion de los
pagos y la contratacion por el canal movil-, obligan como nunca a actualizar politicas
de sequridad, dotarlas de soporte tecnoldgico y verificar su cumplimiento.

Cual es el estado del arte de las

se registra hoy en el parque de La g e Sti(]“ Seg ura herramientas tecnologicas de apoyo

dispositivos moviles de uso en ala gestion de dispositivos moviles

organizaciones? de Ia movilidad empresariales?

{Soportan las propuestas de
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-
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han de cumplir las soluciones de El recimiento exponencial del némero de nuevos infraestructura de red empresarial
dispositivos inteligentes dentro de nuestras

organizaciones, y en especial los de cardicter personal
“no corporativos” de reciente aparicion, como

los proveedores de Mobile Device capacidades NAC de calidad (y otras
Management y las soluciones de los de asociadas) para poder tener un control de
Mobile Data Protection? O cariphagesy tobletos de miltiples fabricantes y los dispositivos que acceden en movilidad
' y de los usuarios? ;Se puede/debe
permitir el acceso a la red corporativa a
usuarios desde sus maviles personales?

{Qué impacto sobre la gestion y uso de
dispositivos inteligentes en movilidad,

y sobre los servicios asociados de
movilidad ofrecidos en el mercado, tiene
la virtualizacion y la nube?

»*. (Cudles son los efectos sobre el sistema
L) de informacion tecnolégico empresarial
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/" la seguridad de la informacion de
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{Esta la industria ofreciendo
herramientas tecnoldgicas y aplicaciones
los desarrolladores y fabricantes de seguridad dotadas del suficiente grado
de plataformas y terminales (y S — de “usabilidad” como para no causar el
viceversa)? rechazo de los usuarios?

+ (Esta integrada la proteccion dela
informacion en la movilidad (Mobile
Data Protection: cifrado, NAC,
anti-malware, cortafuegos, gestion
remota de IDS, DLP, IRM...) en los
sistemas de gestion de servicios de
movilidad para las empresas (Mobile
Device Management)?

e {Se pueden discriminar —sin transgredir
la legislacion sobre la privacidad— los
usos personales de terminales moviles
empresariales y los usos de terminales
privados para gestiones de trabajo?

 iEn qué medida pueden los
operadores de telecomunicaciones
ofrecer seguridad en sus servicios
de movilidad sin el concurso de
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Avda. Diagonal, 201. 08018 Barcelona cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcion se
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Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su solicitud de inscripcion a Respuestas SIC, seran objeto de tratamiento
informatico por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacién y oposicion, expresados en el articulo 5 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.




