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RESPUESTAS Evidencias electronicas y pruebas:

SIC

a penetracion del uso de la informatica y la hegemonia a la que esta llamado el medio telematico para canalizar el grueso de las
Lrelaciones en la sociedad y particularmente las operaciones de las que se deducen el ejercicio de derechos y el cumplimiento

de obligaciones entre partes, sean éstas personas fisicas o juridicas, obliga a los responsables directos del buen gobierno de
los sistemas de informacién tecnoldgicos empresariales a preparar éstos para que generen evidencias que, debidamente extraidas y
tratadas, puedan presentarse con la menor incertidumbre posible, llegado el caso, ante arbitros y tribunales, para que los mismos
valoren positivamente su consideraciéon como pruebas, resistiendo los argumentos técnicos y de contexto del contrario.

En el ambito empresarial y profesional, guardarse las espaldas en este asunto tiene un valor estratégico y de negocio directo y
mensurable, no ya sélo por la obligacién de tener debidamente documentada y controlada la actividad que se realiza a través del
sistema de informacion de la compaiiia, sino también ante el riesgo de disputas y litigios por divergencia de criterios, incumplimientos
0 presunta comision de faltas y delitos en multitud de escenarios: contratos mercantiles, acuerdos comerciales, falsificaciones de
operaciones, sabotajes, extralimitaciones de empleados y directivos, levantamiento de secretos, incumplimiento de politicas de
seguridad de la informacién, deslealtad, espionaje industrial, usos no permitidos o ilegales de servicios..., muchos de los cuales
pueden comportar la toma de medidas proclives al conflicto, como la apertura de expedientes disciplinarios, despidos, o bien, si el
caso afecta a proveedores o socios, la cancelacién unilateral de relaciones y la demanda de responsabilidades e indemnizaciones.

Los DSI, los CSO y los CISO —siempre en colaboracién estrecha con sus colegas del area juridica, de auditoria, de cumplimiento
normativo y de todas las orientadas al control- son los directivos mas claramente implicados en conseguir una prevencion de riesgos

I Previsiones y tendencias

“Hay que establecer la relacién entre lo que hay en un ordenador
y su dueiio, ya que en los escenarios habituales es practicamente
imposible probar que uno realmente controla y es responsable de todo
lo que hay en su equipo, o de lo que pasa a través de él”.

“El poder de las investigaciones forenses es enorme si se aplican en

escenarios en los que sélo hay usuarios comunes e inocentes; pero conviene™

apuntar que empiezan a aparecer medidas “anti-analisis forense”

(anti-forensics). Bajo este nombre se engloban los métodos para prevenir

que las investigaciones forenses consigan su meta: la deteccion, la
obtencion y el andlisis de evidencias”.

“Los atacantes que utilicen tecnologia anti-investigacion forense
serdn mas dificiles de detener y condenar que aquellos que no la
empleen, lo cual apunta a una exitosa proliferacion de este tipo

de tecnologias. Dado que el objetivo de las medidas contra el
analisis forense es confundir a los investigadores, es posible que
su uso, e incluso, su misma posesion terminen siendo prohibidas y
criminalizadas dentro de algunas organizaciones y paises”.

Jorge D&vila Muro
SIC. 2008



guardarse las espaldas

adecuada para sus empresas en este frente, el de la gestion de evidencias electronicas, lo que implica poner los medios necesarios
—bien mediante la implantacién de soluciones tecnolégicas especificas, bien mediante la contratacién de servicios de terceros de
confianza, bien mediante un uso combinado de ambos enfoques— para saber qué esta pasando en el sistema de informacion, quiénes
estan involucrados, cuando, como y dénde, y poder probarlo.

Contenido

Como viene siendo habitual, la sesion se dividira en tres bloques: en el primero, y mediante la intervencion de dos expertos reputados
—en este caso procedentes del despacho Llaneza A+A y de la consultora Ernst & Young-, se fijaran los limites y cauces juridicos y
tecnoldgicos que afectan al proceso de gestién de evidencias electrénicas y de andlisis forense en las entidades.

A continuacion tendra lugar un segundo blogue en el que especialistas de las compaiiias AlienVault, Logalty, Symantec y Telefénica,
expondran las caracteristicas més relevantes de sus soluciones de informética forense para la empresa, ya sea a través de productos,
ya a través de servicios de tercero de confianza, ya en combinacion o mediante la modelizacién de proyectos de implantacién de
procesos organizativos internos.

Finalmente, el tercer y Ultimo blogue lo conformara una mesa redonda en la que tres expertos de seguridad TIC de Banco Sabadell,
Bankinter y Endesa brindaran su opinion profesional acerca del tema propuesto en esta jornada.

Programa I

09:00h. Acreditacion y entrega de documentacion.

10:50h. Coloquio. 11:40h. Pausa-café. 12:50h. Coloquio general.

14:30h. Almuerzo para todos los asistentes.

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.



Guardarse las espaldas

El uso de la informatica y los medios telematicos para canalizar las relaciones de
negocio obliga a todas las organizaciones, no sélo a saber qué esta pasando en
todo momento en su sistema de informacién tecnolégico, sino a poder generar
evidencias electronicas de modo fidedigno y conservarlas de modo sequro para
que puedan ser estimadas como pruebas por arbitros y tribunales.
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de evidencias electronicas fiables? un documento pdf, un email, un sms, la cumplimiento normativo de una entidad
*  iQué servicios especializados ofrecen grabacion de la llamada o el acceso a en la gestion corporativa de las evidencias
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efectividad del sistema de control de riesgos
corporativo la inexistencia de un sistema
definido y operativo de gestion de evidencias
electronicas?

iConviene crear normas que establezcan
criterios para la obtencion y tratamiento
de evidencias digitales, y que pudieran
desembocar en la creacion de sistemas de
gestion certificables?

éQué condiciones indispensables deben
cumplirse en la presentacion ante los
tribunales de evidencias electronicas para que
éstos no las desestimen como pruebas?

iCuales son los limites que imponen el
derecho a la intimidad y el secreto de las
comunicaciones a la labor de investigacion de
evidencias electronicas en una organizacion?

*  iQué factores son los esenciales a la hora cuestion es éson, por si mismas medios
=" de crear y formalizar un proceso interno
enfocado a la obtencion y preservacion
de evidencias electronicas, y como ha
de imbricarse éste en los procesos de
negocio y en los generales de tratamiento
de evidencias?

* (Esrealista querer implantar un sistema

s e gestion de evidencias sin que exista
una confluencia en el sistema de
informacion de la empresa de, por un
lado, tecnologias de calidad basadas en
la identidad de usuarios, la identificacion
de activos y el control de accesos con,
por otro lado, las orientadas al control de
documentos y contenidos, y las centradas
en el registro de comportamientos?
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LUGAR Y FECHAS SOLICITUD DE INSCRIPCION GRATUITA

* MADRID: 17 de marzo de 2009
Hotel NH Eurobuilding. El procedimiento para la solicitud de la inscripcién es via web mediante la
C/ Padre Damian, 23. 28036 Madrid cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcion se

e BARCELONA: 18 de marzo de 2009 cursara por riguroso orden de fecha de entrada de solicitud.
Hotel Rey Juan Carlos I.

Avda. Diagonal, 661-671. 08028 Barcelona Sitio web: www.revistasic.com/respuestassic
ORGANIZA * Una vez realizada la solicitud, la organizacion le informaréa —por razones de
Revista SIC. Ediciones CODA. limitacion del aforo- si ha quedado inscrito o no.
C/ Goya, 39. 28001 Madrid * En ningln caso se admitirdn méas de dos inscripciones de profesionales de
Tel.: 91 575 83 24 una misma compania.
info@revistasic.com www.revistasic.com * La sesioén incluye documentacion, café y almuerzo.

Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su solicitud de inscripcion a Respuestas SIC, seran objeto de tratamiento
informético por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicién, expresados en el articulo 5 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.





