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RESPUESTAS Eficiencia y Sostenibilidad: de los

SIC

La computacion en La Nube puede solucionar muchos de los problemas tradicionales a los que se enfrentan las areas TIC de
organizaciones. Pero el elevado grado de abstraccién que en La Nube se hace de medios y recursos resulta hoy inquietante
por lo que supone de cambio radical en la forma de “hacer” propia de los escenarios TIC empresariales clasicos; no obstante,
es un gran avance para las modalidades de multi-externalizacién y de pago por uso que facilitan las redes de comunicaciones.
Por tanto, su paulatina adopcion va a ir impactando en la provision de aplicaciones y servicios (XaaS), y obviamente en los de
seguridad prestados desde SOC (internos y externos).

Antes de optar por un proveedor y por migrar a La Nube, es preceptivo realizar un analisis global de riesgos, haciendo hincapié
en los de seguridad (no existe hoy un estandar definido para la seguridad en La Nube), ya que ésta hay que disefarla, en dltima
instancia, en funcién directa de la informacion que se vaya a tratar (econdmico-financiera, contable, propiedad industrial,
propiedad intelectual, comercial, datos personales...). Al tiempo, es menester fijar acuerdos verificables de nivel de servicios de
seguridad y asegurar la interoperabilidad de proveedores en base a los servicios ubicados en La Nube.

Y es que el uso de ésta obliga a reforzar algunos frentes de la gestién de la seguridad de la informacion, de la seguridad
técnica (mecanismos de identificacién y autenticacién de usuarios, permisos, control de accesos...), del disefo
de aplicaciones (uso de técnicas contrastadas de desarrollo seguro), de la proteccion global del negocio y actividad

I Tendencias

“El paradigma de la nube es el de la e U
deslocalizacion fisica, legal y
jurisdiccional”.

”La nube es algo que va mucho ¢ "
mas alla de un mero sistema
deslocalizado cohesionado

entre si a través de una red

privada. Todo lo que se ponga

en la nube debe considerarse como

entregado al dominio publico”.

“La filosofia de la red es la del maximo
dinamismo, la explotacion al limite de
los recursos entregados a la nube, por lo que 6
ésta se convierte en el escenario mas volatil
y efimero de los posibles. Buscar pruebas

y responsabilidades en la red es como
buscar el rastro de un sueiio”.

Jorge Davila Muro



servicios de SOC a la sequridad en “La Nube”

(disponibilidad de las comunicaciones y de servicios, plan de continuidad de negocio...), y a considerar como poco menos
que ineludibles el cifrado de las comunicaciones y de los datos almacenados. A ello se suma, ademas, la gestién del
cumplimiento legal, aspecto critico que, por ejemplo, adquiere una dimension facilmente mensurable en el tratamiento
de datos de caracter personal.

Contenido

Como viene siendo habitual, la sesién se dividira en tres bloques: en el primero, y mediante la intervencién de dos reputados
expertos —en esta ocasion procedentes de las companias Deloitte y GMV Soluciones Globales Internet—, se centrara el asunto
propuesto y se realizara un diagnéstico de la situacion.

A continuacién tendra lugar un segundo bloque en el que especialistas de las compafiias IBM, McAfee, MessagelLabs —
Symantec Hosted Services, S21sec, Telefonica y Unitronics expondran la orientacion de sus modelos de servicio.
Finalmente, el tercer y Gltimo bloque lo conformara una mesa redonda en la que tres expertos en seguridad de Arsys Internet,
Generalitat de Cataluia e Iberdrola brindaran su opinion profesional acerca del tema propuesto en esta jornada.

Programa

09:00h. Acreditacion y entrega de documentacion.
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10:00h. Coloquio.

10:35h. Coloquio.
M e 11:40h. Pausa-café. 13:10h. Coloquio general.
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14:30h. Almuerzo para todos los asistentes.

* Revista SIC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.



Modelo emergente de prestacion de servicios

La computacion en “La Nube” supone un gran avance en el despliegue de la
multiexternalizacion a gran escala y del pago por uso; pero su naturaleza obliga a que
las entidades refuercen algunos controles, en especial los relacionados con el acceso a
la informacién -permisos y autenticacion de usuarios- y de confidencialidad —cifrado de
comunicaciones y de los datos almacenados-.

o Frente a otros escenarios,
iqué ventajas y qué riesgos de
seguridad se asocian con la
computacion en La Nube para
usuarios y para prestadores de
servicios?

 iQué efectos va a tener el
desplazamiento de servicios a
La Nube en los proveedores de
servicios gestionados de seguridad
TIC y en los fabricantes de
herramientas tecnoldgicas?

 (En qué consiste la “seguridad” en
los distintos escenarios de La Nube?

 jEstan en disposicion los

prestadores en La Nube de asumir

responsabilidades y garantizar

a sus clientes mediante SLA's

auditables la seguridad de los

servicios?

* iDe quién o de quiénes depende
la calidad de la seguridad de
dichos servicios?

e jCual es el estado actual
de los distintos frentes de
estandarizacion que requiere
La Nube?
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Cloud Computing
c¢Nubarrones en la Nube?

Cabe cuestionar si la vision ofrecida de La
Nube hasta el momento es completa.éCubre
el modelo presentado todos los aspectos?
En realidad, no. Hay dos elementos que
no se han considerado hasta el momento.
Por una parte, no existe ninguna capa es-
pecificamente dedicada a la “securizacion”
de La Nube, por lo que esta funcion debe
incluirse entodosy cada uno de los modulos.
Por otra parte, todos los servicios que se

e manejan informa-
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*  (Puede hablarse de servicios seguros en

La Nube sin que se hayan implementado,
entre otros, mecanismos de seguridad
robustos para la autenticacion

de usuarios y para preservar la
confidencialidad de la informacion
(cifrado de comunicaciones y de la
informacion almacenada)?

iComo podria afectar a la continuidad
de negocio el uso de distintos servicios
en La Nube mediante contratos con
diferentes proveedores?

iComo impactara en los usuarios y
prestadores el uso en La Nube de técnicas
de virtualizacion?

{Qué ventajas y qué riesgos asociados a
la disponibilidad de la informacion y de
servicios se asocian con la computacion
en La Nube?

{Qué limitaciones derivadas

del cumplimiento legal (datos
personales...) y del cumplimiento de
estandares (PCI-DSS...) pueden quedar
patentes al abordar la contratacion de
servicios en La Nube?

{Esta siendo la preocupacion por la
seguridad de la informacion un freno a la
adopcion generalizada de La Nube?

De los servicios de SOC a la sequridad en la nube

El procedimiento para la solicitud de la inscripcion es via web mediante la

cumplimentacion de un formulario. Al ser el aforo limitado, la inscripcién se

cursara por riguroso orden de fecha de entrada de solicitud.

Sitio web: www.revistasic.com/respuestassic

* Una vez realizada la solicitud, la organizacion le informaré —por razones de
limitacion del aforo- si ha quedado inscrito o no.
* En ninglin caso se admitirdn méas de dos inscripciones de profesionales de

una misma compafia.

* La sesioén incluye documentacion, café y almuerzo.

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcién a Respuestas SIC, seran objeto de tratamiento
informético por Ediciones Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacién, cancelacion y oposicién, expresados en el articulo 5 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ Goya 39. 28001 Madrid.



