SiC
Revista
SEGURIDAD

EN INFORMATICA
Y COMUNICACIONES

Edita

Ediciones CODA, S.L.

Lombia, 3 - Bajo derecha

Madrid (Espafia)

Tels: 91-401 06 26/91-309 04 99
Fax: 91-401 09 90

Correo-e: coda2@jet.es

Editor
Luis Guillermo Fernandez Delgado

Director
José de la Pefia Mufioz

Seccién Laboratorio SIC
Javier Areitio Bertolin

SecciénBibliografia
Arturo Ribagorda Garnacho

Colaboran en este nimero:
Miguel A. Amutio Gémez
Oscar Conesa Ribelles
JesUs Couto Fandifio
Jorge Davila Muro

Carlos Garcia Perales
Javier Lépez Mufioz
José Antonio Mafias
Lluis Mora Hidalgo
Carmen Navarro Sanchez
José de la Pefia Sanchez
Facundo Rojo Gil

Coordinaciénde
Marketing/Publicidad:
Maria Victoria Colino

Departamento de Administracion:

Susana Montero

Departamento de Suscripciones:
Marfa Teresa Montero

Fotografia:
JesUs A. de Lucas

Disefio y Maguetacion:
Miguel Salgueiro

Elena Suérez

Fernando Halc6n

Disefio y Produccion:
EXTRA Comunicacion Gréfica
Tel: 91-562 36 28/91-562 37 97

Imprime:
Gréficas Ruiz Polo, S.A.

ISSN: 1136-0623
Deposito Legal: GU-132/96

SIC SEGURIDAD EN INFORMATICA Y CO-
MUNICACIONES no comparte necesaria-
mente las opiniones vertidas por los auto-
res de los articulos. Prohibida la reproduc-
cidntotal o parcial de cualquier informacion
gréfica o escrita publicada en SIC sin auto-

rizacion escrita de la fuente.

Editorial

Imagen portada:
Extra Gréfica

Acelerar para después frenar

El dia 26 de junio del presente, todas aquellas
organizaciones que traten datos de caracter personal
especialmente protegidos, deberén haberse adaptado
completamente a lo indicado en el Reglamento de
medidas de seguridad, publicado como Real Decreto
en el BOE de 25 de junio de 1999. Esto significa que
ademas de cumplir con los niveles de seguridad de
nivel basico y de nivel medio, dichas organizaciones
deberéan hacer lo propio con el nivel alto.

La entrada en vigor del Reglamento, y sus
exigencias organizativas y técnicas, supuso en su
momento el punto de partida para el despegue del
ramo de seguridad TIC en Espafia, herramientas
tecnoldgicas incluidas. Los responsable de ficheros
de titularidad privada y pablica (con datos
personales) quedaron en principio obligados a
elaborar e implantar un documento de seguridad.
Todo un hito, como también lo fueron la exigencia, a
partir del nivel medio, de nombrar a uno o a varios
responsables de seguridad, o la de realizar una
auditoria obligatoria cada dos afios para verificar el
cumplimiento de las obligaciones reglamentarias.

Sin embargo, ahora que se acerca el
cumplimiento pleno de esta pieza legal Unica en la
UE, no esta de mas recordar que en su Disposicion
transitoria Unica, el legislador establecid una
interesante excepcidn, al indicar que “Cuando los
sistemas de informacion que se encuentren en
funcionamiento no permitan tecnolégicamente la
implantacion de alguna de las medidas de seguridad
previstas en el presente Reglamento, la adecuacion
de dichos sistemas y la implantacion de las medidas
de seguridad deberan realizarse en el plazo méaximo
de tres afios a contar desde la entrada en vigor del
presente Reglamento”.

Puede haber algunos responsables de ficheros
que se consideren aludidos por lo indicado en esta
Disposicion. No obstante, seré la Agencia —en virtud
del articulo 29 del Reglamento- el 6rgano
responsable de determinar si es asi o no es asi. Ya lo
dijo el Director del Organismo, Juan Manuel
Fernéndez Lopez, en el curso de una entrevista
publicada en la edicion de SIC de septiembre de
1999: “Entiendo que este articulo [el 9] habilita al
Director para determinar si un sistema de
informacion permite o no, tecnoldgicamente, la
implantacion de las medidas de seguridad”.

Firmay PSC

La elaboracion y entrada en vigor de un
Reglamento de medidas de seguridad estaban
previstas en la hoy derogada LORTAD, aparecida en
1992. Pese ello, el susodicho Reglamento vié la luz a
mediados de1999, unos siete afios después. Queda
claro que el legislador se lo tom6 con calma.

Pero no ha sucedido eso con la firma electrénica
y con los proveedores de servicios de certificacion
(PSC), sino mas bien lo contrario. Tras la publicacién
del Real Decreto-ley sobre firma electronica y del

Reglamento de acreditacion de prestadores de
servicios de certificacion y de certificacion de
determinados productos de firma, el 17 de
septiembre de 1999 y el 21 de febrero de 2000,
respectivamente, las cosas, ademas de frenarse y
enfriarse, han caido en un punto en el que los
antedichos textos, como quien dice, son
considerados en amplias areas del mercado como
papel mojado.

Sobre la firma electronica se esta preparando un
nuevo texto, que deberé seguir el correspondiente
proceso de debate parlamentario hasta convertirse
en ley. El Real Decreto-ley fue —obviamente— una
cosa de urgencia (las razones ya no importan),
aunque no por ello debe considerarse como una
iniciativa baldia, porque al menos ha servido para
interesar a la sociedad acerca de una materia
importantisima y critica.

Acreditacion

Lo del Reglamento de acreditacion de
prestadores ya tuvo otro cariz, porque levanto
muchas expectativas; expectativas que fueron
alentadas desde algunas areas de la Administracion.
Después la cosa ha ido quedando en agua de
borrajas. La mayoria de PSC existentes en Espafia
—que por cierto, ain no disponen de registro donde
apuntarse voluntariamente— tienen una actividad
mercantil fantasmagorica. Esto quiza no sea culpa
en exclusiva de la vehemencia del legislador, sino
también de quienes pensaron que lo del comercio
electrénico en plan despliegue masivo bitusi era una
cosa de meses.

Y si el panorama en lo concerniente a los PSC
es confuso, en lo que respecta a la certificacion de
determinados productos de firma podemos
calificarlo de negro, ya que a tales efectos, y para
poder aclararnos en Espafia, es menester que se
aclare antes Bruselas. Y la verdad, esta costando.

No es serio promulgar legislaciones a mucha
velocidad para después frenar el cotarro e indicar al
respetable que se van a matizar y a perfeccionar
dichas legislaciones. No sefior, no es serio. Como
tampoco lo es que del proyecto de DNI electrénico,
tan pomposamente ‘vendido’ a la sociedad a través
del Info XXI, sepamos los ciudadanos nada a estas
alturas. Una de cuatro: 1) o falta transparencia
informativa, 2) o no se asignan los recursos
presupuestarios necesarios a un proyecto tan
importante, 3) o se lo estan tomando con calma, o 4)
un poco de todo.

Da la sensacidn de que las iniciativas de uso
masivo de firma electronica y sobre PSC han
quedado supeditadas a la consecucion de una ley de
servicios de la sociedad de la informacion y de
comercio electronico, con lo que quiza estemos ante
uno de esos casos raros en los que se promulgue una
ley en Espafia después de la directiva
correspondiente, y no antes.



