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Las primeras medidas que se consideran
cuando se desea proteger cualquier bien frente
a alguna amenaza son las de prevencién, que
tratan de evitar la materializacion de dicha
amenaza —es decir, el ataque- o, si ello no es
posible, que el mismo ni siquiera penetre el
sistema de defensa. Sin embargo, también es
sabido que, siendo cualquier medida de segu-
ridad vulnerable, no es prudente confiar toda
la proteccion a un Unico tipo de medidas. Por
ello, se instrumentan—comunmente en segun-
do lugar- otros tipos adicionales de medidas,
entre las que sobresalen las de deteccion.

Naturalmente, todo lo dicho es también
aplicable a la seguridad de los sistemas de
informacion, hoy en dia conformados en redes
de ordenadores. Prueba de ello la tenemos en
la atencion que en los dltimos afios suscita la
deteccion de intrusiones, basada ordinaria-
mente en sistemas asi denominados, y usual-
mente abreviados por sussiglaseninglés, IDS
(Intrusion Detection System).

Y es que, en efecto, si durante la época de
rauda expansion de las redes de ordenadores —
los afios iniciales de la pasada década de los
noventa— el interés de los profesionales de la
seguridad se cefiiaa los cortafuegos—sistemas
de prevencion—-, enel presente, y yadesde hace
algunos afios, su punto de mirase hadesplaza-
do-sinqueello suponga unaminusvaloracion
de los cortafuegos—alos sistemas que motivan
el libro que resefiamos, en otras palabras, a las
medidas de deteccion.

Logicamente, ello no podiadejar de notar-
se en la bibliografia, que asi esta viendo apa-
recer numerosos manuales centrados en estos
sistemas, uno de los cuales es el que nos ocupa
en esta ocasion. El libro, de titulo en castella-
no: Deteccion de Intrusos, estraduccionde la
segundaedicion (aparecida en el afio 2001) de
Network Intrusion Detection. An Analyst’s
Handbook., escrito por dos profesionales de
amplia experiencia en la proteccion de redes:
Stephen Northcutty Judy Novak, y publicado
por la editorial Prentice Hall.

Redactado desde la amplia experiencia
acumulada por sus escritores, en el volumen
encontrardel lector una abundantisima colec-
cion de ejemplosy situacionesreales, asi como
detallados consejos de como interpretar los
registros obtenidos mediante variadas herra-
mientas de andlisis (cuyo funcionamiento tam-
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bién se pormenoriza), casi siempre desarrolla-
das para el mundo Unix, aunque ocasional-
mente también para plataformas NT. Igual-
mente, se hallaran numerosasy diversas medi-
das de seguridad —no s6lo, aunque principal-
mente, de deteccion, sino también de preven-
cién-, y técnicas de gestion y respuesta ante
incidentes.

Pero, eshozado el contenidoy entrando ya
en la critica, lo primero que sobresale en la
obraes el pablico (lector) objetivo, constitui-
do evidentemente por profesionales de la se-
guridad que desarrollan su quehacer en la
proteccion de redes. Ello se pone de manifies-
toen lamuy resefiable exhaustividad —tanto en
amplitud como en profundidad— con que se
contempla la materia, que sera de utilidad y
hard las delicias de los dedicados a la seguri-
dad de laredes, y abuenseguro lesilustraraen
situaciones a las que se enfrentan cotidiana-
mente. Naturalmente, esta misma minuciosi-
dad en el tratamiento, hard la lectura de mu-
chas de sus partes tediosa a aquellos otros
expertos mas generalistas o especializados en
otros campos, de los muchos, que conforman
en el presente la seguridad.

La segunda nota a destacar, positivamen-
te, eslaactualidad de los ataques que describe,
las herramientas de deteccion que presenta 'y
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los procedimientos de analisis y obtencién de
evidencias que detalla. Y es que, si bien a
cualquier libro escrito en un cierto afio (en el
gue nos ocupa, el 2001 en su version original)
se le debe suponer —siquierameses mas tarde—
dicha puestaal dia, ello no siempre ocurre, y a
menudo nos hemos encontrado, en estas mis-
mas recensiones, publicaciones ya obsoletas
el mismo dia de su aparicion en las librerias.

Finalmente, y atn en el haber, cabe ponde-
rar la ajustada extension y claridad expositiva
conque se presentan los protocolos basicos de
Interneten los capitulos primeroy segundo. Y
lomismo cabe decir de los primeros apartados
de los capitulos tercero, cuarto y sexto (de
nombres respectivos: Fragmentacion, ICMPy
DNS), en los que se tratan los protocolos y
servicios de dichared, que son en ocasiones el
objeto y otras veces el medio de los ataques a
la red de redes.

Sinembargo, y yaenel debe, esmanifiesta
la falta de estructuracion de la obra, cuya
exposicion hubiese resultado més sistematica
y didactica de haberse articulado en dos o tres
grandes bloques tematicos, en los que se hu-
biesen podido enmarcar los capitulos que la
componen. De otro modo, como ha ocurrido,
gueda una mera yuxtaposicion de los mismos
(de hasta 22, que no menos la componen) sin
engarce ninguno entre ellos. Y aiin mas, con
algunos aspectos (como los ataques smurf,
Trinoo, TFN, etc) estudiados en diversas par-
tes. De esta forma, la obra peca de una vasta
acumulacion de conocimientos —bastante pa-
recidaaun totum revolutum—, muy interesante
sin duda para el publico al que va destinada,
pero dificil de asimilar aun para éste.

Por otro lado, y en este mismo orden de
aspectos mejorables, se debe citar lalabor de los
traductores, cuestion éstareiteradamente sefia-
lada en estas mismas lineas en las obras dobla-
das a nuestra lengua. Y es que la amplitud
alcanzada, en el momento actual, por la disci-
plina de la seguridad hace que sean muchos los
matices singulares de los términos usados en la
misma, lo que precisa de traductores no ya
expertoseninformaticasinoenseguridad. Esta
carencia de conocimientos especificos en la
disciplina queda notoriamente patente desde el
mismo prefacio del volumen.

En sintesis, es una obra muy notable (se
diriaque imprescindible) para los analistas de
seguridad en redes que, sin embargo, hubiese
resultado mucho mas provechosa para los mis-
mos de haber estado mejor estructurada. De
esa manera, ademas, hubiese sido de lectura
recomendada no s6lo para dichos profesiona-
les, sino también para cualquier otro de la
seguridad, independientemente de su campo
de trabajo. n
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