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(Por qué suenan las campanas?

Desde hace unos
meses hay cierto movi-
miento en el mundillo
criptografico interna-
cional y, en particular,
en todo lo que esté
relacionado con las
denominadas funcio-
nes hash. El origen
de tal nerviosismo y
excitacién hay que bus-
carloenlafechadel 17
de agosto de 2004, en
la ciudad de Santa Bar-
bara, California, en cuya uni-
versidad, bajolos auspicios de
la conferencia Crypto’04, un
equipo decriptégrafos chinos
presentd unosresultados sor-
prendentes. Estas agitadoras
aportaciones eran resultado
de unos nuevos métodos
de ataque (criptoanalitico)
desarrollados paciente-
mente por ellos!"234, Estos
resultados afectan a funcio-
nes hash que ya se sabian
débiles, como es el caso de
las funciones MD4, MDS5, y
SHA-0, pero aun asi mejora-
ban mucho los resultados ya
conocidos. El caso de MD5 es
especial ya que, a pesardeser
conocida como una funcién
débil desde hace tiempo, su
aplicacién paralageneracion
de certificados digitales es to-
davia bastante comun. Estas
funciones hash todavia se
utilizan profusamente para el
control de integridad de eje-
cutables que se distribuyen a
través de Internet.

El pasado 13 de febrero,
ese mismo equipo de investi-
gacion formado por Xiaoyun
Wang, Yiqun LisaYin,yHong-
bo Yu de la Universidad de
Shandong en China, anuncié
nuevos resultados, aunque
similares a los anteriores,
y que, en esta ocasién, se
referian a la funcién SHA-1;
funcion a la que, hasta ese
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momento, se creia capaz de
resistir los nuevos tipos de
ataques diferenciales. Mas
aun, desde el verano pasado,
otros trabajos y desarrollos
independientes han lanzado
serias dudas sobre el princi-
pio de disefo iterativo de
las funciones hash; principio
de Damgard-Merkle que, por
otra parte, esta practicamen-
teentodaslasfunciones hash
hoy conocidas®®.

Un equipo de criptoanalistas de la Universidad de Shandong en China
ha publicado, desde el pasado mes de agosto y hasta la fecha de cierre
de esta edicion, varios comunicados en los que ponian de manifiesto y
demostraban poder calcular “colisiones”, con mayor o menor esfuerzo,
para las funciones hash mas importantes utilizadas hoy en dia. Esta
posibilidad debilita considerablemente el valor criptografico de esas
funciones y de todos aquellos sistemas de seguridad que las utilicen.
Es hora de revisar con mucho cuidado cual es el impacto real de estas
novedades sobre la seguridad de nuestros sistemas, independientemente
de cuales sean éstos, ya que la amenaza es universal.

esencialmente sometida a
tresgrandes tipos de ataques
que definen su seguridad:

Resistencia al calculo
de pre-imagenes: dado
un valor de salida y = h(x),
pero no el correspondiente
valor x de entrada, debe
ser practicamente imposible
encontrar x.

Resistencia al calculo
de segundas pre-image-
nes: dado un valor de salida

Con sus ancestros practicamente fuera de juego, y
empezando por su aparentemente insano diseno
iterativo, écudnto tiempo nos queda antes de que
también las funciones SHA-224/256/384/512 resulten

afectadas?

Una funcién hash es aque-
lla que relaciona cualquier
mensaje o vector binario
con un valor, también bina-
rio, de longitud constante
(n-bits). Estas funciones son
disenadas de tal modo que
sean faciles de calcular en
un sentido (del mensaje al
valor hash), a la vez que son
computacionalmenteimposi-
bles de calcular en el sentido
contrario. Por este motivo se
habla de ellas como de “fun-
ciones de sentido Gnico” y son
de una importancia esencial
en practicamente todos los
protocolos criptograficos en
uso. Toda funcion hash esta

y = h(x) y el correspondiente
valor x de entrada, debe ser
practicamente imposible en-
contrar otra entrada z # x tal
que las salidas sean iguales
h(z) = h(x).

Resistencia al calculo de
colisiones: debe ser practi-
camenteimposible encontrar
cualquier par de valores de
entrada, x y z tales que sus
valores hash de salida sean el
mismo h(x) = h(z).

Esta ultima propiedad es
la mas dificil de satisfacer y
es absolutamente necesaria
para protegera muchos delos
esquemas de firma digital de
las falsificaciones. En tales es-

quemas, el valor hash
actlia como represen-
tacion de todos los
bits del mensaje que
se firma; asi, si un
atacante puede en-
contrar dos entradas
X y z que colisionan
paraunafuncién hash,
entonces el atacante
es capaz de reutilizar
una firma legitima y
correcta de x, como
una firma de z.

Perspectiva histodrica

Aunque hay funciones
hash que se remontan hasta
la década de los 80, las que
ahora nos preocupan apare-
cen en la década de los 90.
En 1990 Ron Rivest inventa,
después deun curiosointento
anteriorconocidocomoMD2,
lafuncién hash que se conoce
como MD4.En 1992, ese mis-
mo autor mejora el algoritmo
anterior y con ello desarrolla
otra funcién que llama MD5.
En 1993 la National Security
Agency (NSA) americana, a
través del National Institute
of Technology and Standards
(NIST), publica una funcién
muy similar a la MD5, y la
Ilama SHA. Un poco mas
tarde, en 1995, alegandouna
debilidad recién descubierta
pero no publicada, la pro-
pia NSA hace cambios en la
definicién de la funcion SHA,
y el nuevo algoritmo pasa a
llamarse SHA-1. Hoy en dia,
las funciones hash mas popu-
lares son la SHA-1 y la MD5,
siendo esta Ultimala eleccién
por defecto en muchas apli-
cacionesydesarrollos amplia-
mente difundidos.

Desde el pasado 13 de
febrero, el equipo de la
Universidad de Shandong ha
hecho circular, condiscrecién,
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una nota en la que se relinen
sus principalesresultadosyen
la que sus autores aseguran
poder generar colisiones para
la versién completa (80-eta-
pas) de la funcién SHA-1 en
2% operaciones hash. Esta
cantidad es 2.048 veces
menor que la propia de
los inevitables ataques por
fuerza bruta que requieren
280 operaciones para un
hash de 160-bits (Paradoja del
cumpleanos). En ese anuncio,
ademas de la anterior ase-
veracion, también se dan
ejemplos de colisiones para
la funcién SHA-0 completa
que se han obtenido con un
coste computacional de 2%
operaciones. También se da
otro ejemplo de colisién para
una version reducida a 58-
etapas, de la funciéon SHA-1
y con un coste computacional
asociado de 233 operaciones.
El algoritmo seguido por el
equipo chino para conseguir
estos ejemplos no hasido pu-
blicado todavia, y habra que
esperar hasta la conferencia
Eurocrypt’05 del préoximo
mes de mayo, para conocerlo
con algun detalle.

Aunque la complejidad
y coste computacional para
atacar la funcién SHA-1
pueda hacer pensar que no
tiene aplicaciones practicas
con los ordenadores de hoy
en dia, conviene siempre re-
cordar que en el ano 1999,
un grupo de investigadores
construyeron una maquina
muy especializada que deno-
minaron “DES cracker”. Esta
maquina fue capaz entonces
de realizar 2°¢ operaciones
DES en sélo 56 horas. El cos-
te total de la maquina fue de
unos 250 mil délares, aunque
podrian hacerse copias suyas
por sélo 50-75 mil délares.
Extrapolando las cualidades
de esa maquina segun la ley
de Moore, una maquinasimi-
lar a esa, hoy podria realizar
2% calculos en poco mas
de dos dias, y 2% calculos
en tres anos y tres meses.
El coste de una maquina que
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realizase esos 2%° calculos en
esas mismas 56 horas, hoy
costaria entre 20 y 30 millo-
nes de euros. Si esta cantidad
puede parecer mucho dinero,
también hay que recordar que
no hace mucho tiempo, una
iniciativa de computacién
altruista y distribuida en
Internetlogré romper unreto
construido sobreelalgoritmo
de cifrado RC5 que suponia
un coste computacional de
2% operaciones. Ese reto re-
quirié algo menos de 6 ahos
de cooperaciéon entrealgunos
miles de ordenadores, lo cual
puede no ser mucho depen-
diendo de los beneficios que
se consigan con el ataque. A
la vista de este resultado
conviene recordar que un
coste computacional de 2%
operaciones solo es 32 veces
mas.

una colision para la funcién
MD5 ensélo 8 horas utilizan-
dounordenadordoméstico
(Intel 1,6 GHz).

El pasado dia 1 de mar-
zo, Arjen Lenstra de los Bell
Laboratories, Xiaoyun Wang,
delaUniversidad Shandong, y
Bennede Weger, dela Univer-
sidad Técnica de Eindhoven,
publicaron un interesante
anuncio titulado “Colliding
X.509 Certificates"’. En ese
breve articulo, los autores
declaran haber descubierto
un método que les permite
construir pares de certifica-
dos X.509 validos, en los que
las partes “aserfirmadas” son
una colisién de la funcion
hash MD5. En estas condi-
ciones, la firma de cualquier
autoridad de certificacion
sobre cualquiera de los dos
certificados daria el mismo

A'la'vista de estos resultados équé deberiamos hacer
en la prdctica? Para aquellas aplicaciones que utilicen
las funciones hash afectadas, deberemos considerar
con cuidado si los escenarios de ataque mediante
colisiones aleatorias pueden suponer algun perjuicio

para nuestro sistema.

Ademas de saber si hay ri-
esgo o noalutilizarlafuncion
hash SHA-1 y sus 2% opera-
ciones como nuevo nivel de
seguridad maxima, no hay
que olvidar que el anuncio
de agosto de 2004 pone de
manifiesto la posibilidad de
obtener colisiones practica-
mente “a la carta” para un
amplio conjunto de funciones
hash (MD4, MD5, HAVAL-128,
RIPEMD). El equipo de Wang
todavia mantiene en secreto
las técnicas utilizadas; sin
embargo, durante el otofo
del afo pasado, algun que
otro equipo de criptoana-
listas ha tratado de recons-
truir esa metodologia y en
esas investigaciones se han
mejorado los tiempos de
cdlculo. Segun los resultados
conocidos, esas mejoras han
llegando a permitir calcular

resultado, tanto si se utiliza
MD5 como su funcién hash.
En este ejemplo, los autores
ponen de manifiesto cébmo
las colisiones de la funcién
MD5 pueden calcularse y
elegirse facilmente, y como
con ello se destruyen los
principios basicos que
sostienen la confianza en
las infraestructuras de
clave publica. EI método
de Lenstra permite construir
certificados X.509 en los que
todos los campos, excepto la
clave publica, puedenelegirse
deforma arbitraria; las claves
publicas RSA que se utilizan
son “a la medida”, pero re-
sultan seguras.

Gracias a estas técnicasya
disponibles, a partir de aho-
ra no se puede estar seguro
de que al firmar y emitir un
certificado, un contrato o

cualquier otro objeto digital,
no exista otro ejemplar con
exactamente la misma firma
yconvalores completamente
desconocidos para el firman-
te. Por ejemplo, un atacante
podria solicitar con sus datos
reales de identidad, que se
le emita el correspondiente
certificado digital para usarlo
como su identidad en la red
(DNI electrénico) y luego,
una vez conseguido el certi-
ficado legitimo, el atacante
extraeria su bloque de firma
y lo concatenaria con otro
certificado en el que él ha
elegido libremente todos
los elementos de su falsa 'y
nueva identidad. A la hora
de las verificaciones, este se-
gundo certificado seria tan
valido como el primero.

En una reunién del grupo
técnico de trabajo en PKI del
NIST, William Burr, director
del Security Technology
Group dijo que no se habia
tocado una implementacion
completa de la funciéon SHA-
1y que, por ello, “no podia
considerarse rota" y, ahadié,
"que no habia muchas razo-
nes para sospechar que lo
pueda ser pronto”; después
del 13 de febrero ya sabemos
que todo eso no es cierto y
quelasituacién ha cambiado
significativamente. En esas
mismas declaraciones, el
sefor Burr reconocia la po-
sibilidad de avances en esos
ataquesyy, por ello, le parecia
prudente descartar el uso de
lafuncién hash SHA-1 a partir
del ano 2010.

Conclusiones

A la vista de estos resul-
tados {qué deberiamos hacer
en la practica? Para aquellas
aplicaciones que utilicen las
funciones hash afectadas,
deberemos considerar con
cuidado si los escenarios de
ataque mediante colisiones
aleatorias pueden suponer
algun perjuicio para nuestro
sistema. Si ese es el caso, lo
mejor es proceder a analizar
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el riesgo que corremos,
y buscar si hay factores o
medidas disponibles que
puedan mitigar el impacto
del riesgo y/o disminuir la
probabilidad de éste. Si des-
pués del analisis vemos que
los niveles son suficientemen-
te bajos, uno puede decidir
no hacer nada. En cualquier
otro caso debera iniciarse y
completarse el cambio de la
funcion hash utilizada por
otra mas resistente. Lo que
si deberia estar claro es que,
para aplicaciones nuevas, las
funciones hash afectadas no
deben utilizarse. Por el mo-
mento, esto limita el reper-
torio de posibles sustitutas a
las extensiones de la funcion
SHA-1, excluyendo a ésta. El
NIST recomienda utilizar SHA-
256, ytodavia no parece estar
muy preocupado por el uso
de la funcién hash SHA-1
hasta el aho 2010.

Dados estos recientes
desarrollos, los disefadores
de protocolos puede que ne-
cesitenrealizar cambiosenlas
funciones hash que utilizan,
porloquelarevisién de todos
los productos, protocolos y
sistemas es de lo mas reco-
mendable. Cuando se hayan
hecho los necesarios exame-
nesy se vea qué cambios hay
que introducir en las nuevas
versiones, siempre habra
gue asegurar que esta pre-
parado frente a los ataques
que pueda dejar pendientes
las usuales medidas de “com-
patibilidad hacia atras”.

Hasta nueva orden, todos
los nuevos disefos deberan
utilizar SHA-256. Los sistemas
existentes y que utilicen
SHA-1 o MD5 deberan con-
firmar que sélo necesitan
resistencia a segundas pre-
imagenes y no resistencia
a colisiones aleatorias. El
uso del MD5 en certifica-
dos de cualquier tipo debe
suspenderse a menos que
se tomen controles comple-
mentarios adecuados.

Por la naturaleza de los
ataques publicados, no hay

92

la necesidad inmediata de
preocuparse porlaseguridad
de las funciones HMAC que
utilicen MD5 o SHA-1. Sin
embargo, los avances criptoa-
naliticos sobre el MD5 invitan
seriamente a reemplazar el
HMAC-MD5 por el HMAC-
SHA-1 o, preferiblemente,
por el HMAC-h con alguna
funcién hash que todavia es
resistente a colisiones.

(Es este el final de la
historia? ¢éDeberemos ahora
utilizar todosla funcion SHA-

febrero de 2005 respecto a
la funciéon SHA-1 ha defrau-
dado irreversiblemente esas
esperanzas. Con sus ances-
tros practicamente fuera
de juego, y empezando por
su aparentemente insano
diseno iterativo, écuanto
tiempo nos queda antes de
que también las funciones
SHA-224/256/384/512 resul-
ten afectadas? Adi Shamir,
uno de los criptégrafos mas
respetados, recomienda
empezar de nuevo, desde

Esta claro que la sitvacion no es grave pero si conviene
tomdrsela en serio. No hay razones para que la
industria no reaccione rdpida y cabalmente, y pase a
utilizar (temporalmente) funciones como la SHA-256

o, incluso, mantenga durante un (breve) tiempo la

funcion SHA-1

256? o bien {deberiamos
continuar nuestra marcha
hacia delante y redisenar
completamente nuestros
métodos para la construc-
cion defunciones hash, y asi
conseguir alternativas que
sean netamente superiores
a las actuales? Considere-
mos la situacion con mas
detalle. Todas las funciones
hash, incluidas MD4, MDS5,
y las SHA-0/1/224/256/384/
512, siguen la misma apro-
ximacién basica, tanto en su
diseno iterativo como en el
tipo de operaciones y orde-
naciones que constituyen
sus diferentes “etapas”. Las
diferencias entre la funcién
SHA-1 y las funciones MD4,
MD5, y SHA-0, se reducen
a pequenos cambios y, ade-
mas, las funciones dela serie
SHA-224/256/384/512 sélo
se separan del disefo de la
funcién SHA-1 en que tienen
algunos giros adicionales.
Hasta hace unas pocas se-
manas, se esperaba que los
cambios menores ofrecieran
proteccién adecuada ante
los ataques por colisiones
gue se anunciaron en agosto
de 2004. El comunicado de

el principio. Dado el tiempo
que costo realizar el proceso
que termind con la elecciéon
en el ano 2000 del Advanced
Encryption Standard, dentro
de poco podriamos disponer
de mejores estandares defun-
ciones hash. Para el futuro
intermedio, sin embargo, las
elecciones estan entrelas fun-
ciones SHA-256/384/512.
Esta claro quelasituacion
no es grave pero si conviene
tomarsela en serio. No hay
razones para que la indus-
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