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PREOCUPA?

La comunicacion entre dos o mas partes
no siempre resulta facil; depende de varios
factores, pero sin lugar a dudas tenemos
mucho terreno ganado si los que intentan
comunicarse disponen de un mismo lengua-
je. S6lo tenemos que pensar en el pasaje
biblico de la Torre de Babel...

La dificultad en la comunicacion con el
negocio en aspectos de seguridad no esta
relacionada con el propio término seguri-
dad. La seguridad (o la falta de ella, segin
se mire) es algo cotidiano en nuestros dias.
Seguridad fisica sobre todo: proteccién de
nuestro hogar, del vehiculo que nos trans-
porta, seguridad de las personas que, por
su papel en la sociedad, se encuentran en
situacién de riesgo, etc. Somos todos cada
vez mas conscientes de la aportacion de la
seguridad a nuestras vidas: entendemos la
necesidad de medidas contra el terrorismo,
que los fabricantes de automéviles mejoren
continuamente las medidas de seguridad
y utilicen este hecho como un argumento
de venta (el que no tiene no sé cuantos air-
bags, ABS, ESPy demassiglas raras, se queda

atras). Puede ser incluso que los clientes no
comprendamos técnicamente algunosdelos
mecanismos de seguridad, pero si entende-
mos los beneficios potenciales que suponen:
el producto final es mas seguro. La tarea
machacona de bombardeo de informacién
ha conseguido impregnar al cliente de una
cultura de seguridad, porque ademas, la
comunicacion le ha transmitido en un len-
guaje entendible, a veces muy duro, lo que
nos estamos jugando: la propia vida.

El concepto seguridad, por tanto, esta
muy presenteen el dia a dia de todos nosotros
pero, équé ocurre con la seguridad de la
informacion o delos activos de informacion,
segun queramos precisarlo, utilizados por
los negocios? En este ambito la cuestion ya
resulta mas difusa y es preocupacion de los
responsables de seguridad delainformacién
explicar y hacer entender a los responsables
del negocio hasta qué punto es importante
laseguridad, hasta qué punto forma parte
del propio negocio.

Nuestro reto esta en saber comunicarnos
con el negocio en términos que le resulten
familiares, de negocio en definitiva: rentabi-
lidad de lainversion, reduccion de costes,
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beneficios, como consecuencia de dotar de
mas seguridad a sus activos de informacion.
En esta situacion, los responsables de seguri-
dad de la informacidon hemos de ser capaces
de determinar y dar a conocer al negocio el
valor anadido que una adecuada seguridad
le aporta.

Analisis

La evolucién del negocio y el objetivo
por alcanzar cada vez mayores cotas de
competitividad hacen que surjan nuevas
necesidades de sistemas de informacion en
los que apoyarse. Ante la gran complejidad
tecnoldgica existente y las arquitecturas
cada vez mas abiertas, la seguridad de la
informacion debe convertirse, desde los
primeros pasos de concepcién y durante el
resto del ciclo de vida de estos sistemas, en
un compaiiero de viaje inseparable.

El método a utilizar para establecer el
nivel de seguridad adecuado es el analisis de
riesgos, sistematica queal negocio leresulta
muy conocida. Aplicar esta metodologia so-

bre los activos de informacidn forma parte
del célculo del riesgo operativo, componente
a su vez del anélisis de riesgos global del
negocio.

El analisis de riesgos dara como resul-
tado la determinacién de las amenazas, las
vulnerabilidades y el impacto previsible en
el negocio, caso de materializarse alguna de
las amenazas. El propio negocio sera parte
fundamental en la valoraciéon del posible
impacto en términos cuantificables y sera
el que decida cudl sera el riesgo residual a
admitir como asumible.

Gestion

Posteriormente, la gestion del ries-
go definird las contramedidas técnicas,
organizativas o de cualquier otra indole
a implantar con el objetivo de reducir el
riesgo hasta la cota admisible por el ne-
gocio. En esta fase habra de establecerse
la relacion coste / beneficio (coste de las
contramedidas, beneficio conseguido por
suimplantacién). Como podemos observar,
toda esta terminologia es perfectamente
conocida por el negocio.

Informes

No debemos descuidar otro aspecto
fundamental en la comunicacién a mante-
ner con el negocio: el reporting. El negocio
necesita saber “cOmo estamos en seguri-
dad”. La informacién de gestién que hay
que suministrar al negocio para, entre otras
cuestiones, conseguir las inversiones nece-
sarias en seguridad, debe plasmarse en un
conjunto reducido de indicadores (cuadro
de mando) revelador de cual es el nivel de
seguridad de su informacién. Debemos ser
muy cuidadosos en la seleccién de estos in-
dicadores y no informar de cuestiones lla-
mémosle técnicas, por ejemplo, del nUmero
deataques que estamos detectando a través
de los diferentes cortafuegos, antivirus, de-
tectores deintrusiony demas “cachivaches”.
Esta informacién es mas interna al equipo
de gestién de la seguridad, util para valorar
quizas el correcto funcionamiento de esos
mecanismos, pero no es entendible por el
negocio.

Para que el negocio nos entienda habre-
mos deinformarle mediante un lenguaje que
le permita observar facilmente el nivel de
confidencialidad, integridad y disponibili-
dad de sus activos de informacién: intentos
de acceso no autorizados fallidos y exitosos,
tiempo deindisponibilidad delos servicios de
informacion ocasionado por problemas de
seguridad, fraudes, intentos de suplantacién
de personalidady de aplicaciones, elimpacto
en su negocio, si lo ha habido. Los valores
comparativos de los diversos indicadores a
lo largo del tiempo reflejaran la evolucién
de la seguridad y si se estan consiguiendo
las metas marcadas por el negocio.

A modo de conclusién final, conviene
recalcar la tremenda importancia de hablar
con el negocio en su mismo lenguaje cuan-
do tratamos cuestiones de seguridad de la
informacion, demostrando que no se trata
simplemente dealgoincoémodoy que supone
un coste adicional, sino todo lo contrario: se
traducira en una ventaja competitiva para
su negocio. Asi, poco a poco, conseguiremos
ganar confianza y aumentar la conciencia
de seguridad a lo largo de la organizacion,
base para el establecimiento de la cultura
necesaria para extender el proceso de segu-
ridad de manera inseparable en los procesos
de negocio.
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