.

Los doctores, James Ransome
y John Rittinghouse trazan en esta
obra un amplio itinerario sobre Voz
sobre IP (VoIP) dirigido a cualquier
profesional o empresa que esta
valorando la opcion de integrar
métodos de convergencia para
compartir informacion mediante
tecnologias de voz. En este sentido,
ademas de proporcionar informa-
cion sobre metodologias tradicio-
nales de voz que agradeceran los
expertos en conectividad clasica
pero con poca experiencia en net-
working devoz, ellibro abreungran
apartado dedicado acuestiones de
seguridad relacionadas con esta

.

silence on the wire

Michal Zalewski, autor de la
presente obra, es un investiga-
dor autodidacta de seguridad de
la informacion con una prolifica
labor como detector de bugs y
colaborador de la lista Bugtraq,
a la vez que experto profesional
con una amplia trayectoria en los
departamentos de seguridad de
varias compafias internacionales.
En un libro al que califica de poco
convencional y que no pretende
ser un compendio de problemas
0 una guia de seguridad de
sistemas, comienza intentando
realizar un seguimiento de una
informacion desde el momento
en que las manos pulsan el te-
clado hasta el final del otro lado
del cable, cubriendo latecnologia
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tecnologia, que cobra ain mas
valor al proceder de profesionales
conampliaexperienciayformacion
en proteccion TIC.

Los lectores encontraran la
obrasegmentada enlos siguientes
capitulos: 1. El Valor (de Nego-
cio) de VolP, 2. Fundamentos de
la Voz Digital, 3. Telefonia 101,
4. Tecnologias en paquete, 5.
Procesamiento de VolP, 6. Fun-
damentos de Implementacion de
VolIP, 7. Riesgos de Seguridad de
VolIP, 8. Mejores practicas de Se-
guridad de VolP, 9. La Seguridad
VoIP y la Normativa, 10. El futuro
de la VoIP. |
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y susimplicaciones en materia de
seguridad, haciendo foco en pro-
blemas que no pueden ser califica-
dos de bugs, sin un atacante, sin
un fallo que pueda ser analizado
y resuelto y sin detectar ataque
alguno (o al menos ninguno que
pueda ser distinguido de cualquier
actividad legitima).

Para ello, el libro se centra en
los problemas de privacidad y se-
guridad inherentes alainformatica
y las comunicaciones de todos los
dias. Con una estructura dividida
en cuatro secciones, se analizan
a lo largo de las tres primeras
las etapas del flujo de datos y las
tecnologias desplegadas, mientras
que la dltima se centraenlared en
su conjunto. M
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Ocho profesionales de la se-
guridad informaticareunen en este
volumen sus respectivas experien-
cias comoresponsables del areade
seguridad TIC de diferentes com-
pafias, con el objetivo de ofrecer
una descripcion minuciosa de los
pasos concretos que debe seguir
el lector, asi como las acciones
preventivas que deberia realizar a
diario para garantizar la seguridad
de sus redes a largo plazo.

Con un enfoque metodico y
ajustado alas necesidades reales
delos profesionales de seguridad,
laobraprovee de valiosainforma-
cion para proteger los sistemas

EL TAe

DE LA
MONITORIZACION
DE SEGURIDAD
EN REDES

A

E RICHARD
BEJTLICH

Enelpresente volumen el autor
explora los productos, personas y
procesos que implementan el
modelo de monitorizacion de
seguridad de redes (NSM). Cen-
trandose en el estudio de casos y
en la aplicacion de herramientas
de software libre, permite obtener
conocimientos practicos sobre
la forma de defender mejor las
redes y la forma de mitigar los
dafios producidos por incidentes
de seguridad.

En este sentido, el libro ofrece
informacion sobre los siguientes
temas: El entorno operativo de NSM
y las consideraciones relativas a
su despliegue; La forma de utilizar
toda una gama de herramientas
de software libre, entre las que se
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de laempresa de maneraintegral,
desde el acceso a la red, datos
y software, al almacenamiento
y las comunicaciones. Bien sea
con Windows, Unix, una red
inalambrica o mixta, se ofrecen
pautas a los administradores
para blindar sistematicamente la
red de acuerdo a sus caracteris-
ticas especificas. Igualmente, se
incluyen estrategias de control
continuo y planes de valoracion
con los que poder mantener el
nivel de seguridad 6ptimo de la
red, con (tiles consejos acercade
las modificaciones necesarias en
la gestion y auditoria. Il
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cuentan Sguil, Aarhus y Ethereal,
para hace prospecciones en el
trafico de red en busca de datos
de contenido completo, de sesion,
estadisticos y de alertas; Practicas
recomendadas para la realizacion
de NSM de urgencia en un esce-
nario de respuesta a incidentes,
evaluacion de fabricantes de
productos de monitorizacion y
despliegue de una arquitectura de
NSM; Desarrollo de aplicaciones de
conocimientos relativos a armas,
tacticas, telecomunicaciones,
administradores de sistemas,
guiones y programacion para
NSM; y herramientas para gene-
rar paquetes arbitrarios, explotar
defectos, manipular el trafico y
efectuar reconocimientos. [l
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