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Centrado en el papel vital que
juega la seguridad como elemento
facilitadory de éxito delos procesos de
fusion, adquisicion o disgregacion, el
libro presenta los elementos de segu-
ridad fundamentales que se requieren
para respaldar los objetivos corpo-
rativos. Se parte de la idea de que,
con frecuencia, los rapidos cambios
que acompanan a estas operaciones
tienen como consecuenciaun aumen-
to del riesgo, motivado por nugvas
oportunidades defraude, robo o venta
deinformacion confidencial, asicomo
de otros activos de la empresa.

En este sentido, las directri-
Ces propuestas proporcionan una
aproximacion integrada sobre
como implementar la seguridad en
el desarrollo de estos movimientos
estratégicos, complementandose
con métodos y procesos que se
pueden poner en marcha de forma
inmediata y eficaz.

Las secciones y capitulos en
que se enmarca el contenido de
esta atinada obra son los siguien-
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tes: Seccion I: Una introduccion
a las fusiones y adquisiciones.
Capitulo 1: £Qué son las fusiones
y adquisiciones? Capitulo 2: EI
actual entorno global de negocio:
¢ése producen las adquisiciones y
fusiones de forma dinamica? Capi-
tulo 3: Elpapel delaSeguridad y del
Responsable de Seguridad en las
fusiones y adquisiciones. Seccion
II: Soporte previo a los procesos
de fusion y adquisicion. Capitulo
4: Recopilacion de informacion
y Produccién de inteligencia
competitiva. Capitulo 5: El porqué
del soporte previo a las fusiones y
adquisiciones. Capitulo 6: El papel
de la Seguridad en la evaluacion
Due-Diligence. Seccién III: So-
porte posterior a las operaciones
de fusion y adquisicion. Capitulo
8: Soporte posterior a largo plazo
de la fusion. Capitulo 9: Desposei-
miento. Capitulo 10: Sumario de
fusiones, adquisiciones y cambio
de propiedad mediante listas de
comprobacion. H

® DATA PROTECTION AND

A modo de guia para la protec-
cion de los activos de informacion
en la empresa, el presente volumen
hace un recorrido por la tecnologia,
las técnicas, estrategias y mejores
practicas que se empleanenlaactua-
lidad para la salvaguardia de datos.
En este sentido, el autor realiza una
aproximacion progresiva respecto a
la proteccion de datos, comenzan-
do por los aspectos mas basicos,
hacia otros mas complejos en los
que ademads presenta casos reales
en los que distintos profesionales
de las Tl explican las metodologias
empleadas para resolver problemas
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que se pueden generar a la hora de
proteger informacion critica.

El indice capitular del libro es
el siguiente: 1. Introduccion a la
proteccion de datos, 2. Una pers-
pectivageneral sobre latecnologia
de almacenamiento, 3. Backup y
recuperacion, 4. Copia remota y
replicacion: Traslado de los da-
tos a una localizacién segura, 5.
Conceptos basicos de seguridad,
6. Seguridad de los sistemas de
almacenamiento, 7. Proteccion
de datos basada en politicas, y
8. Gestion del ciclo de vida de la
informacion. H
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Los coautores de este libro
parten de laidea, extendida entre
muchos profesionales, de que la
seguridad y el uso funcional de
los ordenadores son conceptos
frecuentemente antagoénicos.
Bajo esta premisa, y el acuerdo
generalizado entre los profesiona-
les de la seguridad de lanecesidad
de disenar sistemas seguros de
facil uso, se proponen a lo largo
de los 34 capitulos de esta obra
diversos casos practicos para el
disefio de sistemas robustos,
expuestos por destacados in-
vestigadores y profesionales del
ambito de la seguridad TIC.

Algunos de los temas abor-
dados en sus aportaciones son
los que siguen: Como realinear
y progresar en la seguridad y la
funcionalidad mediante un atento
cuidado alos principios de disefno

Cryptography in

centrados en el usuario; unamira-
daenprofundidad enlos mecanis-
mos para identificar y autenticar
a los usuarios en sistemas tanto
locales como remotos; un exa-
men sobre los sistemas seguros
(disefio de interfaces de usuario
sequro, anti-phishing, PKlfuncio-
nal, seguridad compartimentada
y andlisis etnografico); sistemas
de privacidad y anonimato (difi-
cultades en el disefo de sistemas
de privacidad, la Plataforma para
las Preferencias de Privacidad
(P3P), web bugs, consentimiento
expreso en Internet, y aproxima-
ciones sociales a la seguridad,
entre otros); y experiencias de
fabricantes como Microsoft,
IBM/Lotus, Firefox, Zone Labs
y Groove Networks a la hora de
afrontar los retos de la “usabili-
dad”. m
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Kevin Kenan, autor de esta
publicacion, y responsable de
Programacion de Seguridad de
Bases de Datos y Aplicaciones
de Tl dentro de Symantec,
vuelca su conocimiento y expe-
riencia profesional en este libro,
acercando a los lectores el uso
de la criptografia en las bases
de datos y las aplicaciones
como medida de proteccion de
la informacion corporativa. Para
ello, se presenta un modelo para
el disefio y la ejecucion (o la
seleccion e integracion) de un
criptosistema para la proteccion
de las bases de datos frente a

amenazas identificadas.

Organizado en cuatro grandes
segmentos, el primero de ellos se
dedica a la seguridad avanzada
de bases de datos, el segundo
detalla el diseno del criptosiste-
ma, el tercero pone énfasis en
el desarrollo de las practicas
necesarias para implementar el
criptosistema de forma segura,
y el segmento final proporciona
practicos ejemplos con cerca de
3.000 lineas de codigo de libre
descarga, para el disefio del
mismo, incluyendo key vaults,
administradores, patentes, mo-
tores y proveedores. B
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