Igualdad, equivalencia
y plagios en software

Afinales delpasado mes
de enero se hizo publico un
comunicado oficial' de Ste-
ven Edwards que ha puesto
en primera linea informativa
a una curiosa iniciativa lla-
mada React0S?. EI motivo
de estaintervencion publica
es poner freno a ciertos co-
mentarios que acusan, mas
omenos veladamente, aeste
proyecto de estar utilizando
cadigofuente que noes suyo
y que circuld por Internettras laultima
“fuga” deinformaciénreconocida por
Microsoft. Los argumentos principa-
les que se esgrimen para levantar la
sospecha sobre los desarrolladores
de ReactOS, es que algunos de ellos
pudieran no haber seguido al pie de
la letra el procedimiento de salas
limpias o salas blancas a la hora
de realizar sus desarrollos dentro
del proyecto.

dimiento conocido como “ingenieria
inversa de sala blanca”.

Cuando se habla de este tipo
de ingenieria inversa (“clean-room
reverse engineering”) loque se quiere
decir es que una persona descubre
poringenieriainversalaimplementa-
ciénde uncomponente del softwarey
escribe unadocumentacion detallada
con lo que descubre y, mas tarde,
otra persona distinta, lee esa docu-
mentacion e implementa un nuevo

El problema con el que se enfrentan los promotores
de ReactOS al decidir revisar lo que tienen escrito de
codigo, es que no van a poder decir qué es suyo y qué

no lo es.

En sintesis, ReactOS es un pro-
yecto de software libre que persigue
implementar, cooperativamente y “ab
initio”, un sistema operativo comple-
to que seatotalmente compatible con
Microsoft Windows XP y alcanzar
también la compatibilidad binaria
completa con las aplicaciones y los
controladores de dispositivo propios
delos sistemas operativos Windows
NT y 2000. Esta compatibilidad bi-
naria sdlo se puede conseguir si se
dispone de un conocimiento muy
intimo de los codigos con los que
Se quiere ser compatible, y dado que
los cadigos fuentes de Windows son
un secreto comercial, este objetivo
de compatibilidad sdlo se puede con-
seguir através de un cierto grado de
ingenieria inversa. Para poder hacer
esto sin infringir un monton de leyes
mercantiles y de derechos de autor, lo
que se suele haceres seguirel proce-

cadigo que la ejecuta. El objetivo de
este proceder es impedir que sea la
misma personala que analiza el cadi-
goy laque loregenera. Este modelo
esta basado en la hipotesis de que
quien nunca vio el codigo original,
nunca podria escribirlo “igual” por
casualidad.

Para evitar habladurias, des-
créditos y posibles consecuencias
legales futuras, los promotores de
la iniciativa ReactOS han decidido:
1) especificar el método de salas
blancas para cualquier actividad de
ingenieria inversa como requisito
inviolable del proyecto, 2) auditar
todo lo escrito hasta el momento,
y reescribir todo cddigo que no se
haya desarrollado segun la exigen-
cia anterior, y 3) obligar a todos sus
desarrolladores a someterse al pro-
cedimiento antes mencionado.

A pesar de estas medidas tan

" http://www.reactos.org/xhtml/en/news_page_14.html

2 http://www.reactos.org
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Recientemente, la iniciativa ReactOS ha sido puesta en tela de juicio y
ha decidido pararlo todo y revisar concienzudamente lo que hasta ahora
ha desarrollado. Detras de todo esto esta el posible uso de codigos que
pueden ser de Microsoft y que han circulado ampliamente por la red, asi
como los conceptos de secreto industrial, derecho y propiedad sobre los
productos software. Sin embargo, la pregunta importante es otra: ées
posible detectar siempre la reutilizacion no autorizada de software? ése
puede definir y detectar el plagio en productos software?

saludables, este incidente pone enel
tapete varios temas que son muy im-
portantes, entanto que atafienatoda
la informatica en su conjunto y que,
ademas, resultan muy interesantes
porque no son de facil solucion,
aunque haya quienes asi quieran
creerlo. Algunos de los aspectos a
considerar en esta historia son:

—¢Hasta qué punto queda
“infectado” un programador por el
simple hecho de haber llegado a ver,
en algin momento, un codigo que
no es suyo?

—En este caso, habria que ver
como considerar la “infeccion” de
algunos de los programadores si ésta
se produce como consecuencia de
unfallo enla custodia de dicha infor-
macion por parte de su propietario,
y ese codigo ha circulado y ha sido
visto por un nutrido y populoso nu-
mero de programadores, como es el
caso de las ‘fugas’ de los cddigos
de Windows NT y 2000.

—También habria que plantearse
en términos mas cientificos y cuan-
titativos la validez de la hipotesis
esencial que justifica la separacion
defunciones enelmodelo norteame-
ricano de ingenieria inversa de salas
blancas. Habria que preguntarse lo
diferentes o similares que son, y
que pueden ser, dos codigos que
implementan exactamente la misma
funcionalidad.

patenta: untexto literal (las li-
neas concretas de codigo C,
por ejemplo), un contenido
semantico (las lineas de co-
digo y todas sus perifrasis),
o lamismafuncionalidad de
ese software (loqueesensi
el objeto informatico).

Antes de entrar a plan-
tearnos cuestiones mas pro-
fundas que van asociadas
con el caso ReactOS, es
conveniente llamar la aten-
cion sobre el riesgo que supone el
concepto de “infeccion” que pare-
ce estar merodeando en todo este
asunto. La idea de que se pueda
perseguir a alguien porque pueda
haber visto un codigo y que, con
ello, haya sido capaz, o incluso no
haya podido evitar aprenderlo e inte-
grarlo en sumodo de hacerla cosas,
es muy peligrosa. Si alguien queda
“marcado” porver o por habertenido
acceso a los codigos de Microsoft
y eso le retira de la profesion, esos
codigos podrian utilizarse al estilo de
una nueva cabeza de Medea, y los
mas interesados en que los codigos
fuente circulasenporInternet,amodo
de neurotoxico, serian los propios
ejecutivos de la gran multinacional.
Si alguien, viendo o estudiando los
cddigos de Microsoft o de cual-
quier otro, lograse aprendérselos,
memorizarlos, digerirlos o hacerlos
suyos mediante cualquier otro tipo
deasimilacionmental, seriaunhecho
tan excepcional que saldria en los
periodicos y, sin duda, lo contrataria
la empresa burlada.

Otra cosa muy distinta es que
se tenga acceso digital al codigo
sustraido y que se utilice éste di-
rectamente como parte no declarada
de otros desarrollos; en este caso
estariamos ante una apropiacion in-
debida del esfuerzo de otros y eso

La identidad o falta de identidad en el codigo
ejecutable no es una medida vilida para dirimir este

tipo de conflictos.

—Porultimo, también habria que
retomar la discusion de la patenta-
bilidad del software en general y, en
particular, qué es lo que realmente se

no estéa bieny, ademas, es delito. Sin
embargo, en este punto del discurso
se abre ante nosotros un problema
mas profundo: £Qué se puede consi-
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derar como plagio informatico? ¢Se
puede realmente evitar?

La Ingenieria del Software
tiene como uno de sus objetivos
estudiar como establecer reglas y
procedimientos que permitan crear
aplicaciones informaticas cada vez
mejores. Lo que las reglas y las
metodologias favorecen es la ho-
mogeneizaciony estandarizacion del
c0digo que se genera, y esto apunta
hacialacompletadespersonalizacion
de los cadigos informaticos; si por
la Ingenieria del Software fuese, los
resultados de laprogramacion serian
completamente independientes del
programador que los ha creado; a
pesar de ello, la escritura de soft-
ware sigue estando muy pegada a
la creatividad de cada uno de sus
autores.

La programacion informatica,
como cualquierotraactividad “litera-
ria”, tiene estilos, trucos y modismos
que el programador va aprendiendo
coneltiempoy conlas posibilidades
de conocerlos y/o estudiarlos que se
tenga. Esta experiencia previa, aun-
que no sigametodologiaalgunay sea
claramente heterodoxa, conformaun
estilo de programacion y éste lo es,
en tanto que reduce el nimero de
formas que realmente utiliza para
programar cada cosa.

Porunladovanlas metodologias
y la ortodoxia, por otro los estilos
de programacion, pero juntos son
los factores responsables de que,
en términos de probabilidad, sean
pocas las posibilidades distintas,
razonables y equivalentes que hay
para escribir un programa con una
funcionalidad dada. Al reducirse el
nimero de posibilidades, lo que se
consigue es que no seadespreciable
la probabilidad de que dos progra-
madores independientes, que nunca
se han visto y que jamas han cola-
borado juntos, terminen escribiendo
segmentos de codigo muy similares
y completamente equivalentes para
una misma funcionalidad dada. La
hipotesis bdasica de la ingenieria
inversa “de salas limpias” no es
tan cierta como podria parecer,
y no resulta eficaz como defensa
frente a acusaciones y sospechas
de un plagio que muy bien podria
producirse de forma espontanea y
no detectada.

Junto con latendencia marcada
por la ortodoxia y el estilo, hay que
tener en cuenta que los sistemas
informaticos se construyen sobre
codigos que son colecciones de
comandos, de asignaciones y eva-
luaciones, de tomas de decisiones
y saltos en el flujo de ejecucion.
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El catalogo de operaciones donde
elegir es bastante reducido, si lo
comparamos con otros lenguajes
noinformaticos, porlo que lariqueza
delos lenguajes de programacion es
escasa. Esta limitacion no solo esta
en el lenguaje en si, sino también en
la propia arquitectura de la maquina
encargada de ejecutar esas instruc-
ciones que los programadores dan “a
alto nivel”, y que los compiladores,
enlazadores y ensambladores, se
encargan de traducir y optimizar
para obtener un c6digo a bajo nivel
pegado ala arquitectura del chip que
lo ha de ejecutar.

resultado final y, en este caso, la
probabilidad de que los codigos
resultantes fuesen idénticos, lite-
ralmente idénticos, es muy baja,
practicamente despreciable. Esta
misma diversidad es la que hace
que, dado un determinado cadigo,
la operacion de encontrar alguna
de esas versiones funcionalmente
equivalentes, y literalmente distin-
tas, es algo sencillo para agentes
humanos y, por supuesto, siempre
puede automatizarse desarrollando
y utilizando algo que podriamos
llamar “compiladores aleatorios o
estocasticos”.

La identidad literal y extensa de sus cédigos con los
de Microsoft no puede ser el criterio para determinar
si hay plagio o no, ya que es fdcil evitar que se dé
esa coincidencia, puesto que un plagiador real se
habria encargado de generar una de las variantes,
funcionalmente idénticas, del codigo plagiado.

Queunlenguaje notengamucho
vocabulario no significa que no se
puedan escribir con él y para un
mismo codigo, numerosisimas
versiones funcionalmente idénti-
cas, pero literalmente diferentes. A
cualquier nivel de descripcion de un
programa informdtico siempre hay,
por ejemplo, secuencias de opera-
ciones cuyo orden de ejecucion no
altera el resultado final. También
puede haber otras secuencias que
puedan agruparse y otras desagru-
parse, 0 bien ser sustituidas por otras
distintas, sinque nada de esto cambie
el resultado de ejecucion. Cuales de
estas posibilidades se dan en un c6-
digo ejecutable concreto bien podria
ser una caracteristica exclusiva de
ese caso particular. De hecho, esta

Silas formas distintas de escribir
formal y educadamente un cddigo
fuente se limitanaun reducido grupo
de estilos, aceptar que una entidad
puede ser propietaria en exclusiva
de un determinado codigo y sus
analogos, equivale a aceptar que
dicha entidad sea la propietaria de
laidea que representa. Dicho de otro
modo, una cosa es reconocer que
aquello de “Erase un hombre a una
nariz pegado...” es algo escrito por
D. Francisco de Quevedo y que es
fruto de su ingenio, pero otra muy
distinta seria decir que tan ilustre
autor es el propietario de todas las
“composiciones ordenadas en cator-
ceversos endecasilabos distribuidos
en dos cuartetos y dos tercetos...”;
es decir, de todos los sonetos.

Hacer reposar la propiedad sobre las funcionalidades
es algo muy delicado y se terminaria dando “dvefios”
a las ideas mds hdsicas, mds sencillas y a todas las
sabias recomendaciones del sentido comun.

diversidad esencial de los codigos
ejecutables por una CPU permite
construir “huellas dactilares” (finger-
prints) especificas que identifiquen
demodo Unicoacadainstanciadeun
programay asi poder vincularlo con
sistemas de gestion de los derechos
de autor, de licencias de uso, etc.
Una confeccion humana
no formalizada, no educada y
absolutamente independiente de
un software daria lugar a alguna
de las muchas posibilidades que
hay para conseguir el mismo

En este ejemplo, no hay pro-
blema en limitar 1a propiedad a la
secuencia de palabras concretas
que se han utilizado para construir
el soneto, ya que el uso de cuales-
quierasinénimos, con mucha proba-
bilidad, no cumplenlas exigencias de
la métrica y la rima, y el cambio de
orden en las palabras o bien hacen
altexto incorrecto, 0 bien pierden los
valores estéticos de la obra original.
Sinembargo, enel caso de un cddigo
informatico, si s6lo reconocemos la
autoria y propiedad por parte del au-

tor por las secuencias de comandos
que se encadenan dentro del cddigo,
entonces se esta dejando fuera del
erario del autortodas las “perifrasis”
y codigos equivalentes que se pue-
dan construir, y que tienen el mismo
sentido y significado. En el caso de
la poesia las perifrasis suelen ser
significativamente menos bellas y
acertadas, por lo que no tendran
valor; sin embargo, dentro de la
CPU de un ordenador, cualquiera
de esas “perifrasis” va a terminar
exactamente enel mismo estado que
el codigo de referencia, y son igual
de validas que él.

El problema con el que se en-
frentan los promotores de ReactOSal
decidirrevisarlo quetienen escrito de
c0digo, es que no van a poder decir
qué es suyo y qué no lo es. Laiden-
tidad literal y extensa de sus codigos
con los de Microsoft no puede serel
criterio para determinar si hay plagio
0o, ya que es facil evitar que se dé
esacoincidencia, yaque unplagiador
real se habria encargado de generar
unade las variantes, funcionalmente
idénticas, del codigo plagiado. Sipara
evitar este ardid del oponente los au-
ditores pasanabuscar coincidencias
e identidades locales, de extension
reducida, la alarma por plagio esta
asegurada ya que habra varios
conjuntos de comandos y asigna-
ciones que aparezcan en el codigo
de ReactOS y en el de Microsoft, y
que realmente sean consecuencia
de una programacion independiente
pero atenta a los estandares y a la
ortodoxia actual.

El problema de fondo esta 1)
en que resulta muy dificil marcar
los limites entre coincidencia y pla-
gio, 2) en que la identidad o falta de
identidad en el codigo ejecutable no
esunamedida valida para dirimireste
tipo de conflictos, 3) que trabajar en
niveles superiores de organizaciony
complejidad no resuelve el problema,
pues solo lo transporta, isomorfo, a
esas esferas mas abstractas, 4) que
hacer reposar la propiedad sobre las
funcionalidades es algo muy delicado
y seterminaria dando “duefios” alas
ideas mas basicas, mas sencillas y
atodas las sabias recomendaciones
del sentido com(n. H
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