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« QOtro tipo de videos de interés que
pueden encontrarse en este sitio son
apariciones del autor o de otros colegas
del sectoren congresos de seguridadtéc-
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News/Change Log:
09/09/2009 Capture The Flag At
As mary of you know,

uisville Infosec Conference Det:
usy sefiting up 3 hacker war

r nference on Oct Gth. The
Lowisville Infosec website has information about the CTE svent
on their site, which should be uodated shortly. IT you would
ke to compete please email the Corf
the code "rongeek you get $20 off the adm
conference. I believe the time frame is 9am t

nica. En el video 140, por ejemplo, Adrian
habla de “hardware keyloggers”.

« Si bien los videos hacen sombra al
resto de apartados, me gustaria destacar
la seccion de articulos de seguridad (“In-
fosecarticles”). Enunodeellos, sinirmas
lejos, explicacomo crearun laboratorio de
seguridad con una inversion minima.

« El epigrafe aplicaciones y “scripts”
(“Apps/Scripts”) contiene elementos
tales como “Mutillidae”, una coleccion de
programas vulnerables en PHP publicada

El sitio que recomiendo en este nimero otonal
de SIC naci6 a comienzos de esta década. Si bien
tiene una apariencia modesta, presenta un contenido
muy valioso. El experto detras de las péginas de
Irongeek.com es Adrian Crenshaw, un apasionado de
la seguridad que vive en Indiana, Estados Unidos. En
una de sus apariciones publicas, él mismo se define
como “...un técnico con algo de tiempo para trastear
en seguridad... usando cosas baratas”.

Al conectarnos a este sitio, encontramos en la
parte superior del navegador tres mensajes, de muy
distinta naturaleza, que proporcionan algunas pistas
sobre la forma de presentar la informacion del sefor
Crenshaw: A la izquierda se ve la direccion IP con la
que nos conectamos, el sistema operativo de nuestra
maquina y el modelo de navegador que usamos, asi
como un intento de localizacion geografica de nuesto
proveedor de Internet. En el centro, nos sugiere
donar algun fondo para mantener el ancho de banda
de su servidor, y a la derecha, anuncia donde estan
hospedadas sus paginas.

Lapaginainicial de Irongeek.com contiene el listado
de cambios y de nuevas paginas creadas. El nimero
mensual de nuevas entradas facilita que los lectores
podamos seguir suritmo de publicacion. Adrian ofrece
un sencillo mend horizontal de 25 secciones, entre
las que destaco las siguientes:

- En videos de “hacking” (“Hacking lllustrated
Videos”) pueden encontrarse mas de 140 videos
relacionados con la seguridad logica. Todos aquellos
convencidos de que “una imagen vale mas que mil
palabras” disfrutaran contoda unavariedad de clases,
extractos de conferencias, cursos y demostraciones
de multitud de herramientas de seguridad, mayorita-
riamente gratuitas. S6lo por esta seccion ya merece
la pena visitar este sitio. Dos de los videos que des-
pertaron mi curiosidad fueron los siguientes:

- El video nimero 139 ofrece una clase de intro-
duccion al uso de ncat, herramienta similar a netcat
desarrollada por Fyodor, el autor de nmap y su equipo.
Es una de las creaciones audiovisuales tipicas de
Adrian, sencillas, pero a la vez, muy preparadas:
Una serie de transparencias de facil navegacion,
acompanadas de una voz en off explicando lo que
aparece en cada una de ellas.
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enenero de 2009. “Mutillidae” implementa
en PHP las 10 vulnerabilidades mas im-
portantes presentes en aplicaciones web publicadas
por OWASP en 2007. Esta es una herramienta muy
practica para aquellos desarrolladores con interés en
la creacion de aplicaciones seguras o para los “pen-
testers” que quieran experimentar como se puede
atacar una aplicacion web vulnerable.

* De su apartado de noticias (“Newscat”), reco-
mendaria tener en cuenta las tres fuentes que utiliza:
rootsecure.net, www.2600.com y securityfocus.
com.

* Sobre el mundo académico, desde “Irongeek
Campuses” se accede a la lista de centros de
educacion que utilizan alguno de sus contenidos de
seguridady enlaseccion/ibros (“Books”) enumera
los libros de seguridad que incluyen referencias a
su material.

* En el resto de secciones podemos ver de todo
un poco: desde una lista de los “podcasts” sobre
seguridad y forensia que escucha el autor, hasta un
enlace a la lista més actualizada que conozco de
“podcasts de seguridad” con un total de 29 entradas,
pasando por unarespetable lista de sitios de seguridad,
accessible desde enfaces (“Links”).

Es posible contratar a Irongeek. Desconozco Si
aceptatrabajos en Europa, pero las tarifas que publica
bajo la etiqueta contratame (“Hire Me”) parecen
competitivas a primera vista.

Comoanécdota, nomeresisto a destacarlaseccion
titulada observando a los federales (“Fed Watch”),
donde Adrian Crenshaw publica las 100 Gltimas
direcciones IP de agencias estatales y militares de
Estados Unidos que visitan su web, a las que, por
cierto, amablemente les ofrece sus servicios y les
pide una gorra o una camiseta.

Conelfinal de miquinto articulo, me gustaria animar
alos lectores de “visitas recomendadas” a que com-
partan conmigo, a través de mi direccion de correo
electronico, los sitios web de seguridad que visitan
habitualmente. Estaré encantado de escribir
sobre ellos en proximos articulos. H
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Sugerencias y comentarios:
apartidar@gmail.com

NOVIEMBRE 2009 / N°g87 / SiC



