La Administracion Electronica y sus Sedes

Desde la manana del 1
deenerodeeste nuevo aio,
los ciudadanos espafoles
tienen derecho a realizar
todas sus operaciones
administrativas desde Inter-
net. Tal derecho lo reconoce
la Ley 11/2007, de 22 de
junio, conocida como Ley
de Acceso Electronico de los
Ciudadanos a los Servicios
Publicos, actualmente en
vigor.

Superada la simbdlica
fecha, la inmensa mayoria de
ciudadanos no sabe a qué se
parecera ese paraiso, y eso a
pesar de que la Administracién
dice estar preparada para que
el 85% de sus tramites sean
telematicos. Lo quesies un he-
choesque, porelmomento, 14
millones de espaioles poseen
el DNI electrénico, pieza clave
detodo el anunciado tinglado,
y, con geoldgica lentitud, algu-
nos de ellos se van dotando de
lectores de tarjetas inteligentes
para poder conectarlos a su
ordenador. La Administracion
espafnola reconoce que “la
utilizacién del DNI electrénico
no esacorde conelvolumen de
tarjetas emitidas”, y el hecho
contrastable esque un montén
de gente tiene el nuevo docu-
mento de identidad y ni lo ha
usado, ni sabe cobmo hacerlo,
ni sabe para qué.

El proyecto de DNI electré-
nico es un ejemplo de cons-
truccion invertida, primero se
constituye la infraestructura y
luego nos preguntamos para
qué sirve. De hecho, a la infra-
estructura de clave publica del
Estado espanol lequeda mucho
que explicar al ciudadano para
que éste pueda interesarse en
amortizar la gran inversion
de fondos publicos que ha
supuesto y sigue suponiendo
esta iniciativa.

Ademas de la tarjeta fisica,
son necesarios otros elementos
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Con la llegada del aiio 2010, son varias y profundas las transforma-
ciones que el Gobierno espaifiol quiere hacer para dar a luz a la, hasta
ahora quimérica, Administracion electronica. Hubo una Ley, hay un
Real Decreto que la desarrolla un poco, alguna Orden y dos Esquemas
Nacionales. Parece que ahora puede ser que realmente se haga algo.
En esta entrega pretendemos echar un vistazo razonable a lo que tan
ambiciosas iniciativas proponen.

software que deben operar
correctamente en los sistemas
operativos que van a utilizar el
DNle. Dichas piezas software
han tardado mucho en salir
y no son del todo estables.
Los desarrolladores se fijan en
sistemas operativos Windows
y en Internet Explorer como
Unicos escenarios, con lo que
el resultado cobija incompa-
tibilidades sutiles con otros
navegadores como Firefox, o
con otros sistemas operativos
como Linux.

Dado que la ley de acceso

ciedad espanolanosepaloque
es realmente una PKI; y eso es
primordial para entender qué
es y para qué sirve (o podria
servir) el DNle.

Iniciativas como www.us-
atudni.es se quedan tremen-
damente cortas si tenemos en
cuenta la cantidad de recursos
invertidos. Las campanas para
regalarlectores de tarjetas qui-
zas puedan llegar a calar, pero
no resolveran nada, ya que el
lector es pieza necesaria, pero
no suficiente. El problema de
la infraestructura de identidad

no puede discriminar, y no dis-
crimina alos ciudadanos por el
sistema operativo que utilicen,
ni por el navegador que les re-
sulte mas familiar, es necesario
que se alcance la universali-
dad del middleware relacio-
nado con el DNIe. El sesgo en
la eleccién de los escenarios de
prueba y evaluacion hace que
las aplicaciones que habrian
de usar el DNI electrénico en
muchos casosfallen, y son esos
resultados negativos los que
calan en la opinién popular.
Dado que la descripcién
que se hace de las Infraestruc-
turas de Clave Publica (PKI) en
muchos documentos es ge-
neralmente embrollada, poco
consistente y muchas veces
errénea, no es de extranar que
después de tantos anos la so-

digital espanola no esta tanto
en el hardware como en el
software y, sobre todo, en la
misma concepcion de su uso.
AUn asi el Ministerio de la Pre-
sidencia no pierde su optimis-
mo ni abandona el peligroso
voluntarismo filoséfico, y esta
convencido de que resolveran,
a corto o medio plazo, unos
545 millones de expedientes
anuales, es decir, el 95% de las
tramitaciones actuales.

Real Decreto

El Real Decreto 278/2009
de 18 de noviembre de 2009
establece que los 6rganos de
la Administracion General del
Estado han de crear sus “sedes
electrénicas”; esdecir sus webs
de informacién y de ventanilla

electrénica. Através deesas
sedes se realizarian “todas
las actuaciones, procedi-
mientos y servicios que
requieran la autenticacion
de la Administracidn Pabli-
ca o de los ciudadanos por
medios electrénicos". Esos
sistemas de informacion
deberan “garantizar la confi-
dencialidad, disponibilidad e
integridad de las informaciones
que manejan”, a través de los
Esquemas Nacionales de Inter-
operabilidad y de Seguridad.
Enlapartedeidentificacion
y autenticaciéon, lo mas nove-
doso del RD es que habilita
la representacion de los ciu-
dadanos por terceros, y crea
un registro de representantes
y apoderados. En el articulo
16, se propone que, en ultima
instancia, pueda ser el propio
funcionario el queidentifiquey

Ain queda para que la Administracion espanola y el sector de las TIC
conozcan un servicio de entrega/correo electronico con acuse de recibo
que realmente salvaguarde los derechos de los civdadanos.

represente al ciudadano frente
al sistema. De este modo, se
pretende no dejar a nadie fuera
dela Administracion electréni-
ca y compensar asi el fracaso
en el uso del DNle.

En el Capitulo Il del texto
legal se reconoce la imperiosa
necesidad de que esté autenti-
cado lo que aparecera en esas
sedes electronicas, pero en
lugar de aprovechar las circuns-
tancias e inventar lo que seria
un “membrete electréonico” a
incluiren todos los documentos
publicos, loquesehaceesdotar
a la sede de una identidad di-
gital para el establecimiento de
conexiones SSL/TLS. La creacion
detal membrete permitiria crear
el objeto “documento publico
electrénico”.

Unadelas partes mas oscu-
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rasdel RD esladelos “sistemas
de Cédigo Seguro de verifi-
cacion”. Esto de los “cddigos
seguros de identificacion”
debe ser algo asi como firmas
digitales simétricas (MAQ)",
ya que tiene que participar la
sede electronica en verificar la
integridad. Esta claro que hace
falta cierta dosis de pedagogia
para hacer que estos tipos de
documentos inviten al ciuda-
dano a usar el sistema.

Uno de los aspectos peor
comprendidos de las tecnolo-
gias PKl es el de la verificacién
de certificados; y el RD opta
por crear “Plataformas de
Verificacion de Certificados”
yun “Sistema Nacional de Ve-
rificacion”. Sera el Ministerio
de la Presidencia el encargado
delagestion de esa plataforma
para “la verificacién del estado
de revocacion de [todos] los
certificados admitidos en el
admbito de la Administracion
General del Estado”. El servicio
se prestara de forma libre y
gratuita a todas las Adminis-
traciones publicas, espafolas
y europeas, pero no queda
clarosi esa verificaciéon también
serd accesible para todos los
ciudadanos.

Una pieza importante del
RD es el establecimiento de
Registros Electrénicos y su
obligadaexistenciay operacion
en todos los Departamentos
Ministeriales de la Adminis-
tracién, para “la recepcion y
remisién de solicitudes, escritos
y comunicaciones”. El funcio-
namiento de estos servicios
serfa durante las veinticua-
tro horas de todos los dias
del ano, y entregara recibos
digitales.

Otro nuevo servicio que
crea el RD es el de las comu-
nicaciones y notificaciones
electrénicas. El primero de
ellos se centraen poderobligar
al ciudadano a comunicar con

la Administracion a través de
medios electrénicos, lo cual
puede simplificar muchola ges-
tién de algunas convocatorias
actualesyaqueimpediriaqueel
ciudadano pudiera replegarse
hacia los procedimientos clasi-
cos en papel.

En cuanto a las notifica-
ciones electrdnicas, éste es
el que mas dificultades tiene.
Las notificaciones electrénicas
podran efectuarse (1) mediante
la direccion electrénica habi-
litada? para ello, (2) mediante
sistemas de correo electro-

tracion espanola y el sector de
las TIC conozcan un servicio de
entrega/correo electrénico con
acuse de recibo que realmente
salvaguarde los derechos delos
ciudadanos.

La “Notificacion por com-
parecenciaelectrénica” llevaal
ciberespacio la clasica ventanilla
de Correosenlaqueteentregan
un certificado. La ventaja ahora
es que la ventanilla estaria en
nuestro ordenador al otro lado
de un tanel SSL/TLS con auten-
ticacion mutua.

Uno de los titulos mas

Administracion asociara a
los documentos una de dos
modalidades de referencia
temporal: (1) una “Marca de
tiempo” como asignacion de
la fecha y hora; o bien (2) un
“Sello de tiempo”, que, ade-
mas de la marca de tiempo,
en él intervienen servicios
de certificacion externos
que aseguran la exactitud e
integridad de la misma. Los
sellos de tiempo no tienen
equivalente en la administra-
ciéon no-electrénica.

Para atender a las nece-

Uno de los epigrafes de mds claro virtvosismo administrativo y
burocrdtico del RD es el de “los documentos electronicos y sus
copias”. Si no fuese porque la copia de objetos digitales conduce a

ejemplares indistinguibles entre si, la presencia de este titulo hace
sospechar que la migracion a la dimension electronica de la burocracia espanola se
va a hacer “literalmente” sin aprovechar el cambio en la naturaleza del soporte.

nico con acuse de recibo, (3)
mediante comparecencia en
sedeelectrénica, y (4) median-
te otros medios de notificacién
electrénica “siempre que que-
de constancia de la recepcion
por el interesado en el plazo
y en las condiciones que se
establezcan”.

Enla “Notificacién median-
te recepcion en direccion de
correo electrénico” se aceptan
direcciones de correo electré-
nico “siempre que se genere
automaticamente y con in-
dependencia de la voluntad
del destinatario un acuse de
recibo”. Esta redaccion podria
cambiarse y mejor referirse a
la “manifestacion expresa
de la voluntad de recibir”
la notificacion por parte del
ciudadano. Cualquier cosa que
se genere automaticamente y
sin consentimiento explicito del
ciudadano, seria facilmentere-
curribleen el futuro. A4n queda
mucho para que la Adminis-

" MAC = Message Authentication Code; normalmente se construyen sobre funciones hash
haciéndolas controlables por una clave simétrica secreta.

2 Ver http://www.correos.es/contenido/05P-0tros/09-DireccionElectronica/05P09-

DireccionElectronica.asp
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curiosos y de mas claro vir-
tuosismo administrativo y
burocratico del RD es el de
“los documentos electroni-
cos y sus copias”. Después
de definir cuales deben ser las
caracteristicas del documento
electrénico, se define lo que
se entiende por metadatos,
como se ahaden al documento
ycomo leaportan cualidades al
mismo: en particular, lade “ser
copiade”.Contodoya prepara-
do, el RD actualiza el concepto
de "compulsa electrénica”. Si
no fuese porque la copia de
objetos digitales conduce a
ejemplares indistinguibles
entre si y, por tanto, no se
puede saber quién es copia
y quién original, la presencia
de este titulo hace sospechar
quelamigraciénaladimension
electrénica de la burocracia
espanola se va a hacer “lite-
ralmente” sin aprovechar el
cambio en la naturaleza del
soporte.

Algo muy importante en
la version electrénica es la
“Referencia temporal de los
documentos administrativos
electrénicos”, por la que la

sidades de almacenamiento
y conservacion, el RD precisa
la creacion de Archivos Elec-
tronicos de Documentos,
aunque no se dan muchas
pistas sobre cobmo hacerlo. Sin
embargo, se deja abierta la po-
sibilidad, bastante avanzada,
de “conservacion de docu-
mentos electrénicos mediante
la inclusidn de su informacion
en bases de datos”, pero con
la precaucion de que se guarde
la informacion necesaria para
reconstruir los documentos
originales y se pueda verificar
toda firma electrénica que
hubiera sobre ellos.

Resuelto el problema del ar-
chivado, es facil transportar al
mundo telematico el concepto
de “expediente electrénico”,
y eso es a lo que se consagra
el séptimo capitulo del Real
Decreto.

Para poder imaginar una
administracion electrénica hay
que poner orden en las infor-
maciones, formatos, objetos,
transacciones, procedimientos,
etc., que se vayan a utilizar.
Ademds, también hay que
clasificar la informacién segin
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su nivel de riesgo; sin ello, es
del todo imposible aportar
seguridad al sistema.

Esquemas Nacionales

En el Articulo 42 de la
ley 11/2007, se crea el Es-
quema Nacional de Inter-
operabilidad? (ENI) como
el “conjunto de criterios y
recomendaciones en materia
de seguridad, conservacion
y normalizacién de la infor-
macién, de los formatos y de
las aplicaciones que deberan
ser tenidos en cuenta por las
Administraciones Publicas”. El
objetivo basico es garantizar
lainteroperabilidad técnica,
semantica y organizativa
dentro de la Administracion
electrénica espanola, lo cual
no es baladi.

En materia de seguridad, el
ENI remite directamente al Es-
quema Nacional de Seguridad
(ENS) con el que pretende ser
complemento perfecto para
dar cuerpo a la futura admi-
nistracion electrénica.

En el articulo 42.2 de la
Ley 11/2007 se crea el Esque-
ma Nacional de Seguridad
(ENS)* para fijar los principios
y requisitos minimos de la po-
litica de seguridad, con el fin
de utilizar medios electrénicos
y proteger la informacién que
fluye y se almacena en ellos. El
ENS establece las condiciones
necesarias (¢y suficientes?)
que den confianza en los sis-
temas buscando la seguridad
de los mismos, los datos, las
comunicaciones y los servicios
electrénicos.

La “seguridad” se entien-
de como “la capacidad de
las redes o de los sistemas
de informacion para resistir,
con un determinado nivel
de confianza, los accidentes,
acciones ilicitas o malintencio-
nadas, que comprometan la
disponibilidad, autenticidad,

integridad, confidencialidad
y trazabilidad de los datos
almacenados o transmitidos
y de los servicios que dichas
redes y sistemas ofrecen, o a
través de los que se realiza el
acceso”.

El ENS también determina
los tipos de informaciodn, las
dimensiones de la seguridad
y cudles son sus niveles, cudles
las categorias delos sistemas,
las medidas de seguridad
adecuadas en cada caso y la
necesaria auditoria periédica
delaseguridad. Enestanorma
seexige tambiénlaelaboracion

guridad de algo sin haberlo
evaluado previamente, de
forma imparcial y a fondo,
muy a fondo.

Supongo que escarmen-
tando en cabeza ajena, el ENS
presta “especial atencién a
la informacion almacenada
o en transito a través de
entornos inseguros” (por-
tatiles, PDAs, smartphones,
periféricos, pendrives, comu-
nicaciones sobre redes abiertas
o con cifrado débil, GSM, etc.).
Sin embargo, esto no pasa de
ser una declaracion de inten-
ciones sobreuntema quetiene

quizasalgodeseguridad, enlos
procesos e instrumentos que
utilizan las administraciones
de este pais.

El objetivo de estas piezas
legales es muy ambicioso y
no se le debe restar apoyo,
dado que es el futuro lo que
se juega la Administracion
espanola, si no logramos mo-
dernizar, hacer mas eficaces,
mas seguras y mas comodas
las relaciones administrativas.
La burocracia es algo tremen-
damente arraigado en nuestra
sociedad y, en algunos casos,
puede servir de garante de los

Para poder hacer segura la futura Administracion electrénica es
absolutamente necesario simplificarla. El oscurantismo decimonénico
que todavia hoy persiste tan sélo sirve para hacer convenientemente
insegura e ineficaz la actual Administracion espaola.

regulardeuninformesobrela
seguridad real delos sistemas
de informacién y se explicita
el papel del CCN-CERT® en
la respuesta ante incidentes
de seguridad que se puedan
producir.

El ENS indica que la Admi-
nistracion sevaatomarenserio
el control de lo que ocurre en
sus sistemas de informacion
de modo que las actuaciones
detodoslosagentes”seran su-
pervisadas para verificar que
se siguen los procedimientos
establecidos”. Si esto es asi,
estd claroque no podra hacer-
se nada en la administracion
publica que sea anénimo; lo
cual estd muy bien.

Muestra clara del posibilis-
mo que hay en el ENS es que,
cuando habla delasadquisicio-
nes de materiales y productos
de seguridad TIC, indica que
“se valorard positivamente la
certificacién de las funcionali-
dades de seguridad”, pero no
se exige, lo cual puede hacer
pensar (erroneamente) que
se puede confiar en la se-

3 Ver http://www.csae.map.es/csi/pgoe41.htm
4 Ver http://www.csae.map.es/csi/pg5e42.htm

5 Ver https://www.ccn-cert.cni.es/
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mas complicaciones delas que
aparenta.

Entrando ya en cuestiones
mas técnicas, en el texto se
define lo que es Informacién
Administrativa, y una vez
identificada la sustancia de
la actividad administrativa,
el ENS define tres niveles
de seguridad: Alto, Medio y
No-divulgable, segun el efecto
quetenga su revelacién parael
procedimiento o los intereses
de las personas afectadas.

En los anexos técnicos es
donde se define como dimen-
siones de la seguridad: Dis-
ponibilidad, Autenticidad,
Integridad, Confidencialidad
yTrazabilidad, ya cadaunade
ellas se la puede calificar como
de nivel BAJO, MEDIO o0 ALTO,
0 no se le asignara nivel si no
se ve afectada.

Podriamos seguir desmenu-
zando detalles técnicos del ENS
pero lo interesante es resaltar
que con él se convierte en Real
Decreto un manual basico para
eldisefo de politicas de seguri-
dad. Dado que en la Adminis-
tracion esto no se habia hecho
todavia, la apariciéon del ENS
podria ser un avance significa-
tivo alahoradeponerorden,y

derechos de los ciudadanos,
pero muchas otras de las veces
s6lo supone un grave lastre
para el funcionamiento de
nuestra sociedad.

El paso ala Administracion
electrénica no deberia hacerse
como mera transustanciacion
de lo que ya llevamos cente-
nares de afos haciendo, sino
que debemos aprovechar
el cambio tecnolégico para
forzar una metamorfosis que
la haga mejor, mas eficaz
y mas justa. No es sélo un
problema de hardware o
software variados, es un pro-
blema de planteamiento. Para
poder hacer segura la futura
Administracién electrénica
es absolutamente necesario
simplificarla. El oscurantismo
decimondnico que todavia
hoy persiste tan sélo sirve
para hacer convenientemente
insegura e ineficaz la actual
Administracion espanola. &
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