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Un espacio profesional para marcar los cauces
de la gestion de la seguridad de la informacion

TIiSEC, evento profesional organizado por la revista SIC, auna el conocimientoy la
experiencia de destacados expertos para marcar los cauces por lo que esta
discurriendo la gestion de la seguridad de la informacion y de la seguridad TIC, y
que, obviamente, condicionan su futuro.

La cuestion hoy no se centra tanto en justificar la necesidad de proteccion-lo que
siempre resulta necesario-, como en tener el conocimiento suficiente para
enfocaradecuadamente laimplantacion con garantias razonables de continuidad
de dicha funcion en la empresa, cuyo principal objetivo es el de gestionar los
riesgos de seguridad de la informacion y de seguridad de los sistemas tecnolégi-
cosquelatratan.

Existen para ello normas internacionales, cuyo ejemplo mas paradigmatico lo
constituye la 1SO 17799. No obstante, el mejor camino para obtener conocimiento
directo acerca de este asunto es escuchar a aquellos profesionales que estan
pudiendo poner en practicaen sus empresas modelos de gestion de laseguridad, y
también a los asesores que colaboran en el diseno de iniciativas corporativas de
altonivel.

Esto es, precisamente, lo que aporta Espacio TiSEC 2003, a través de la exposicion
por parte de muy notables expertos espanoles de Endesa, Santander Central
Hispano, Telefdnica y la UPM, de cuatro temas capitales en el mundo de la
proteccion: el analisis de riesgos de seguridad, el plan director de seguridad, el
cuadro de mando de seguridad, y el alineamiento de las herramientas técnicas de
proteccion con las necesidades de gestion de riesgos de seguridad.

Igualmente, especialistas de Deloitte & Touche, Ernst & Young, KPMG y
PricewaterhouseCoopers debatiran en mesa redonda un asunto del maximo
interés a todos los efectos: ;qué lineas de actuacion prioritarias van a marcar el
rumbo de las inversiones en seguridad de lainformacion?

Espacio TiSEC 2003 propone también un segundo y paradigmatico debate sobre
los retos que se plantean hoy los directivos de seguridad de la informacion y de
seguridad TIC, en el que esta prevista la participacion de gestores expertos de
BBVA, Caja Madrid, Grupo Ocaso e lberdrola.
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Programa

09:00h. Entrega de documentacion.
09:15h.  Acto de inauguracion.
09:30h. Ponencia: El arte y la ciencia del analisis de riesgos.
Ponente: José Antonio Castro, Director de Seguridad Informatica de
Santander Central Hispano.
10:15h. Coloquio
10:30h. Ponencia: Por el buen camino: el plan director de seguridad de la
informacion.
Ponente: Ramon Montes, Coordinador de Seguridad Informatica de Endesa.
11:15h. Coloquio
11:30h. Pausa - café
12:00h. Ponencia: Una herramienta valiosa: el cuadro de mando de seguridad de
la informacion.
Ponente: Manuel Carpio, Director de Seguridad de la Informacion y
Prevencion de Fraude de Telefdnica S.A.
12:45h. Coloquio
13:00h. Debate: (Qué lineas de actuacion prioritarias van a marcar el rumbo de
las inversiones en seguridad de la informacion y seguridad TIC?
Participantes:
n Rafael Ortega, Director de Enterprise Risk Services de Deloitte.
n Antonio Ramos, Gerente de Technology and Security Risk
Services de Ernst & Young.
n Ramon Poch, Gerente de Information Risk Management de KPMG.
n Diego Sacristan, Gerente de la practica de Seguridad de
la Informacion y Privacidad de PricewaterhouseCoopers.

14:30h. Almuerzo
16:30h. Ponencia: ¢Se alinean las funcionalidades de las herramientas técnicas
de proteccion con las necesidades de gestion de seguridad de los
usuarios?
Ponente: José Antonio Manas, Catedratico de Ingenieria Telematica. ETSI de
Telecomunicacion. Universidad Politécnica de Madrid.
17:15h.  Coloquio.
17:30h. Debate: ¢(Cuadles son los retos que se plantean hoy los directivos de
seguridad de la informacion y de seguridad TIC?
Participantes:
n Francisco Javier Garcia Carmona, Director de Seguridad de
la Informacion y Comunicaciones de Iberdrola.
n David Jorrin, Responsable de Seguridad Informatica del Grupo Ocaso.
n Santiago Moral, Director de Seguridad Logica Corporativa
del Grupo BBVA
n Miguel Angel Navarrete, Director de Seguridad Informatica
de Caja Madrid.

19:00h. Clausura.

TiSEC se reserva el derecho a modificar el contenido o los ponentes de este programa si las circunstancias asi lo requieren.



garte y la ciencia del analisis de riesgos \

En el escenario tecnologico actual, donde los sistemas de infor-
macion son fundamentales para la operativa y el negocio de las
empresas, la gestion del riesgo tecnologico se postula como un
componente de gran peso especifico en el riesgo operativo y, por
tanto, aspecto fundamental a la hora de disenar la estrategia y
los objetivos de las organizaciones. En el mundo empresarial, el
alto riesgo es sinonimo de alto porcentaje de fracaso; mediante
la adecuada gestion del riesgo tecnologico se pueden determi-
nar claramente acciones preventivas para mitigar o minimizar los
riesgos asociados al uso de tecnologias de la informacion.

En la presentacion, se tratara de la gestion de la seguridad des-
de la filosofia de la gestion del riesgo tecnologico y desde la
optica de una larga experiencia en una compania, plasmando
estrategias, enfoques y aspectos fundamentales a considerar
de cara a la implementacion y despliegue de un sistema de
gestion de riesgo.

José Antonio Castro es Director de Seguridad Infor-
matica de Santander Central Hispano. Ha desarrolla-
do la practica totalidad de su carrera profesional en
tecnologias de la informacion (16 anos) en Santander
Central Hispano, primero como consultor del areain-
ternacional y luego como responsable de diferentes

areas técnicas. Cuenta con 10 anos de experiencia en el mundo

de la seguridad de la informacion en areas como continuidad

operativa, seguridad en canales alternativos, infraestructuras de
Qve publica, arquitecturas de seguridad net, ...

ér el buen camino: el plan director de

/ @5 de Endesa, actualmente en fase de desarrollo e implantactén/

-

La ponencia se desarrollara en base a dos lineas argumentales, una
primera, tedrica, en la que de un modo sintético se aportaran ideas
conceptuales sobre el Plan Director de Seguridad: base organizativa,
apoyo de la direccion, analisis de riesgos, ROSI, cuadro de mando,
etc., y una segunda practica, basada en la experiencia de Endesa,
en la que se explicara como nacio la Unidad de Seguridad Informa-
tica y como desde un primer momento se detectd la necesidad de
generar un Plan Director, haciendo énfasis en los aspectos que lo
impulsaron y los posibles riesgos que podian hacerlo fracasar. Para
finalizar se expondran los objetivos generales del Plan Director de
Seguridad Informatica 2002-2005 de Endesa, y se resumiran las dis-
tintas actuaciones que lo conforman.

seguridad de la informacion

Ramon Montes ha cursado estudios de Ingenieria Su-
perior en la Universidad Politécnica de Barcelona. En
1974 ingreso en la Escuela de Aprendices de Fecsa, y
en 1976 paso a la Direccion de Sistemas de Informa-
cion de esta empresa, en la que presto sus servicios
como Operador de Sistemas y como Responsable de
Explotacion. En 1998 y hasta enero de 2000, dirigio el proyecto de
Adaptacion al Afio 2000 de lainfraestructura tecnologicade Endesa.
Posteriormente, y ya en esta compania, fue responsable de la crea-
cion de la funcion de Seguridad Informatica con el cargo de Coordi-
nador de Seguridad Informatica, que ocupa en la actualidad. En el
ano 2001, disefo el Plan Director de Seguridad Informatica 2002-

¢Qué lineas de actuacion prioritarias van a marcar el rumbo de las inversiones en

seguridad de la informacion y seguridad TIC?

La inversion en seguridad de la informacion y en seguridad TIC lleva tiempo creciendo. Las entidades mas madrugadoras
—por decirlo de algiin modo, el grupo de cabeza- tienen ya en fase de ejecucion planes directores a varios afios en los que
se recogen de forma ordenada numerosas acciones y proyectos. Pero, ;(pasara mucho tiempo hasta que esta pauta de
comportamiento sea extrapolable al resto de organizaciones empresariales de cierta dimension, o por el contrario un
conjunto importante de las mismas seguira invirtiendo sélo en funcion de necesidades coyunturales?

 Rafael Ortega esdirector respon-
sable de Seguridad y PKI del Area
de Enterprise Risk Services en
Deloitte Espana, S.L. Hadirigido y
participado en numerosos pro-
yectos de seguridad de los Siste-
mas de Informacion, proyectos
de planificacion estratégica de sistemas de in-
formacion, proyectos relacionados con Infraes-
tructura de Clave Publica, Planes Estratégicos
de Seguridad, Desarrollo y Soporte a Planes de
Contingencia, Diagnosticos de Seguridad y Ana-
lisis de Riesgos.

Antonio Ramos es Gerente de
Technology and Security Risk
Services (TSRS) de Ernst & Young.
Licenciado en Ciencias Economi-
cas —especialidad Cuantitativa—
por la Universidad Complutense
de Madrid y Master en Auditoria por la Univer-
sidad Pontificia de Salamanca, desde su incor-
poracién a Ernst & Young se especializo en

Auditorias de Seguridad Informatica, obtenien-
do la certificacion CISA de la Isaca en el afo
2000. Actualmente es responsable del drea de
CyberProcess Certificacion (auditorias de cum-
plimiento), realizando proyectos tipo WebTrust
y, adicionalmente, participando en proyectos
relacionados con firma digital y todala norma-
tiva existente en relacion con ella) y con 1SO
17799 / BS7799.

Ramon Poch, economista por la
Universidad de Barcelonay porla
Universidad Central Lancashire
de UK, es Master en Auditoria In-
formatica y CISA asi como Vocal
de laISACA en Barcelona. Inicié su
carrera profesional en Nestle,
siendo trasladadado como responsable de
Auditoria Interna Informatica a la sede mundial
de Nestle en Suiza. Posteriormente se incorpo-
ré a KPMG como Gerente del grupo de
Information Risk Management en Barcelona,
donde desarrolla actualmente su actividad.

Poch también es ponente habitual en materia
de Auditoria Informatica en el Instituto de Au-
ditores Censores Jurados de Cuentas de Espa-
fa, asi como del Instituto de Auditores Internos.
Finalmente es profesor de Auditoria Informati-
cade la Universidad de Barcelona, asi como en
otros foros.

Diego Sacristan. Gerente de la
practica de Seguridad de la
Informacion y Privacidad de
PricewaterhouseCoopers. Su tra-
yectoria profesional se inici6 en
eldesarrollo de sistemas de infor-
macion, especializandose poste-
riormente en la seguridad de la informacion y
sistemas asociados. Cabe destacar su experien-
ciainternacional, habiendo desarrollado y diri-
gido proyectos de seguridad en las principales
entidades financieras inglesas durante su tras-
lado a la oficina de PwC en Londres. Diego Sa-
cristan es Licenciado en Ciencias Economicas y
Empresariales por la UCM y CISSP.



Ga herramienta valiosa: el cuadro de mando\
de seguridad de la informacion

El aumento de la financiacion de la seguridad informatica ha crecido
significativamente en los tltimos anos y todo indica que esta tendencia se pue-
demantener en el futuro proximo, para alborozo de los responsables de segu-
ridad. Pero cualquier dia, aligual que haido ocurriendo con otras preocupacio-
nes consideradas como de alta prioridad para el negocio, los equipos directi-
vos de las grandes empresas se preguntaran sobre la eficacia, la eficiencia, el
retorno de lainversion y como esas inversiones estan contribuyendo a los ob-
jetivos globales de la organizacion. Una respuesta profesional a estainquietud
puede consistir en un conjunto de métricas de seguridad englobadas en un
cuadro de mando. Durante la conferencia se procurara clarificar algunos con-
ceptos alrededor de métricas y cuadros de mando, su valor para la organiza-
cion asi como las dificultades para su establecimiento y continuidad.

Manuel Carpio. Ingeniero Superior de Telecomunicaciones
por la UPM, Programador de Sistemas por la Escuela Superior
de Informatica PDD |ESE (Universidad de Navarra) y miembro
de Isaca (EE.UU.) con la certificacion CISA. Inicio su carrera pro-
fesional en 1988 como Ingeniero de Desarrollo en Telefonica

. Sistemas y Jefe de Proyecto de Seguridad de la Informacion y
las Comunicaciones. En 1992 fundo el Area de Consultoria de Seguridad, de-
dicadaalaintegracion de soluciones de seguridad para 'Grandes Clientes' de
Telefonica. Mas adelante, y desempenando el cargo de Gerente de Seguridad
Logica, realizo las especificaciones y dirigio diversos proyectos. Igualmente,
desarrollo la normativa de seguridad para los ficheros con datos de caracter
personal de acuerdo con lalegalidad vigente. Desde noviembre de 2001 ocu-
pael cargo de Director de Seguridad de la Informacion y Prevencion de Frau-
de en Telefonica S.A., dependiendo de la Subdireccion General de Seguridad
Corporativa de la entidad. Su actividad se centra en las tareas de organiza-
cion de seguridad, normalizacion de seguridad y prevencion del fraude, es-

tablecimiento y homogeneizacion de herramientas de control de gestion,

@imrizacién continua y supervision de cumplimiento. /

ée alinean las funcionalidades de las \

herramientas tecnicas de proteccion con las
necesidades de gestion de seguridad de los
usuarios?

Gestionar la seguridad es invertir con retorno. O deberia serlo.
Y para ello es necesario que las herramientas, que cuestan di-
nero y mucho tiempo, respondan de forma verificable al obje-
tivo (de seguridad) que justifico su adquisicion y justifica su
mantenimiento. /Es asi? El problema de integracion requiere
una respuesta solida pero evolutiva para responder a las nece-
sidades del dia a dia, de la lucha reactiva y de la venta a la direc-
cion, del responsable de seguridad y de los usuarios que ope-
ran o disfrutan del servicio que es, en ultima instancia, la mé-
trica definitiva del éxito. ;Qué hay que pedir? ;Cual es nuestra
cuota de responsabilidad?

José Antonio Manas. Ingeniero de Telecomunica-
cion, Doctor en informatica, Catedratico de Ingenie-
ria de Sistemas Telematicos en la ET.S.I. Telecomu-
nicacion de la Universidad Politécnica de Madrid,
esta especializado en redes de comunicaciones
(Internet en particular) y seguridad (criptografia y
protocolos seguros para comunicaciones y medios de pago).
Participo en la creacion del servicio de banca por Internet de BCH
y Bankinter, en la definicion de la arquitectura de sistemas para
los | JOO de Salt Lake City, y analisis de seguridad del canal Internet

de Loterias del Estado. Miembro del SC27 (seguridad) de 1SO y
@tor de la norma internacional 18014 (fechado electrénico}‘/

¢Cuales son los retos que se plantean hoy los directivos de seguridad

de la informacion y de seguridad TIC?

Aungque la historia de la seguridad de la informacion y de la seguridad TIC sea relativamente corta, si pueden diferenciarse
en Espana distintas etapas en su evolucion, marcadas por la mayor o menor atencion en los planes empresariales a los
aspectos tecnoldgicos, organizativos o de cumplimiento legal en funciéon de plazos de adaptacion establecidos. Pero, ;en
qué fase nos encontramos ahora? ;Qué se estd haciendo? ;Qué retos especificos se plantean en la actualidad los directi-

vos de seguridad TIC?

Francisco Javier Garcia
Carmona. Inicia su actividad en
1982 en el sector de las Teleco-
municaciones, pasando adirigir
este departamento en diversas
empresas del ramo, incorporan-
dose al mundo de la Seguridad en el ano 96,
simultaneando la Direccién de Operaciones
con funciones técnicas. En el afio 2001 se in-
corpora a Iberdrola como Director del Depar-
tamento de Seguridad de la Informacion y Co-
municaciones.

David Jorrin es Responsable
de Seguridad Informatica del
Grupo Ocaso. Licenciado en In-
formatica por la Universidad
Politécnica de Madrid, comen-
z0 su carrera profesional hace
nueve anos, dedicado inicialmente a la ad-
ministracion y técnica de sistemas (en
entornos unix y servicios Internet). Desde

hace seis anos esta especializado en el area
de seguridad l6gica, actividad que ha desa-
rrollado en diversas empresas del sector de
Telecomunicaciones. Hace un ano se incor-
poro al Grupo Ocaso como responsable de
Seguridad Informatica de la Divisién de Se-
guridad Informatica, donde se encarga de
lacoordinacion, supervision e implantacién
de la seguridad en los sistemas de informa-
cion del Grupo.

Santiago Moral comienzaatra-
bajar para el Grupo BBVA en
mayo del afio 2000 como Res-
ponsable de Seguridad de Siste-
mas de Informacion de la enti-
dad financiera Uno-e Bank. En
marzo del ano 2001, Moral
pasa a ser Responsable de Seguridad Logi-
ca de BBVA Europa, siendo actualmente
Director de Seguridad Légica Corporativa
del Grupo BBVA.

Miguel Angel Navarrete. Di-
rector de Seguridad Informati-
cade Caja Madrid, ha trabajado
como informatico desde hace
20 anos en diferentes entidades
" financieras. Desde su primer
contacto en Explotacion y has-
tasu llegada al mundo de laseguridad de la
informacion, ha recorrido un buen numero
de areas de las Tl como Técnica de Sistemas,
Gestion Presupuestaria, de Recursos y Pro-
yectos, Metodologia, Arquitectura y mas re-
cientemente Desarrollo de Software, donde
ha dirigido los equipos y proyectos de in-
fraestructura de oficinas y autoservicio, del
centro de informatica personal y de solucio-
nes internet, Actualmente se enmarca en
Planificacion e Innovacién Tecnolégica,
donde se ubica el Departamento de Seguri-
dad Informatica del Grupo Caja Madrid, con
la responsabilidad y la oportunidad de po-
tenciar la seguridad del Grupo.
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3 Deseo inscribirme a TiSEC 2003
Firma:

Forma de pago: a Talén [ Transferencia
Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su inscripcion en TiSEC 2003, seran objeto de tratamiento informético por Ediciones Coda, S.L. Usted puede

ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter Personal, en el
domicilio del responsable del fichero: Ediciones Coda, S.L., C/. de Lombia, 3. Bajo derecha. 28009 Madrid.
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